Sakerhet | peer-to-peer-system



Sammandrag

Peer-to-peer-natverk har pa senare tid fatt sembmslag och som nar det galler andra
mjukvaruapplikationer innebar detta sdkerhetsprabletegritet &r en viktig aspekt nar
det galler sakerhet, bade integriteten i datanapgikationerna, och inom detta omrade
finns flera problem for p2p-natverk som i slutdndawttnar i tillit inom natverket.
Hashning och kontroll och testning av applikatioreerar metoder for att forbattra
integriteten.

En annan viktig del ur sékerhetssynpunkt ar seksetedgot som galler bade data och
anvandare i ett p2p-system. Kryptering ar ett gikiverktyg for att sakerhetsstalla

sekretessen for kommunikationen i nétverket oclardadch for att skydda den enskilde
anvandarens personliga integritet finns idéer séS@maNets.

Det finns aven flera olika typer av attacker mop@tverk. Denial of service-attacker

kan genomféras pa flera olika satt beroende p&nwilyp av p2p-natverk det ar och hur
det ar uppbyggt.
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Inledning

Kommunikationsparadigmet peer-to-peer, hadanedfererad till som p2p, har pa senare
tid fatt stort genomslag i olika datanatverk, imnst Internet. Den storsta bidragande
faktorn till teknikens numera stora utbredning kafmdmst tillskrivas de
fildelningsapplikationer som introducerades ochk fgitt genombrott pa marknaden i
bérjan vid millennieskiftet, med exempelvis Napssem en av de forsta. Aven inom
andra omraden an fildelning har p2p gatt starkinfia t.ex. med storre distribuerade
berakningsnatverk som anvander tekniken sasom SEdn@.

Som med alla nya tekniker, kanske framst nar detrker till natverk och applikationer
och protokoll inom omradet, sé ar sékerheten irtesdm kommer i férsta hand nar man
konstruerar och lanserar de forsta versionernagredd av p2p-natverkens snabba och
stora utbredning har detta inneburit att en stongddanvandare har fatt tillgang till och
borjat anvanda applikationer och tekniker som iht blivit testade fullt ut ur
sakerhetssynpunkt.

Syfte

Syftet med den har rapporten ar att titta pa sa@terth problem i p2p-system. Vi har valt
att fokusera pa séakerhet i p2p-natverk ur tre sgkiau: Integritet och tillit, sekretess och
anvandares personliga integritet samt attackerp®et-to-peer-nat. Inom dessa omraden
undersoker och exemplifierar vi sjalva problementittar pa orsaker till problemen, och
huruvida det finns ldsningar till dem och i s& fhlir de fungerar. Bade interna och
externa problem med sékerheten i systemen tas upp.

Rapporten ar strukturerad som foljer: forst behandi integritet och tillit i p2p-system.
Darpa foljer sekretess och anvandares personligaritet foljt av attacker mot peer-to-
peer-nét. Avslutningsvis har vi en sammanfattnioly en kortfattad slutsats.

Integritet och tillit

Pa grund av p2p-natverks decentraliserade strukthr 6ppna filosofi ar integriteten
inom natverket en kritisk punkt nar det géller shkéen i dessa nat. Detta galler framst
integriteten | den data natverket hanterar, exewgpdiler i fildelningsnatverk eller
berakningsparametrar och —resultat i distribueragigikningar. Aven de applikationer
som anvands for att ansluta till och anvanda nkétentgor en riskfaktor nar det géller
integriteten.

Problemet med p2p-nat i dess renaste form ar ttsefn det inte finns nagon central
server i systemet sa kravs att operationerna ienigév administreras i distribuerad form
och gemensamt utav dess deltagare. Detta gor atheller inte finns nadgon som ar
centralt ansvarig for integriteten i natverket.elrteller i hybridformer av p2p-nat ar
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integriteten nagot som ar latt att kontrollera.tBdteror framst pa att alla deltagare bidrar
till natverket och att halla ordning pa integritefede enskilda noderna ar problematiskt.

| foljande del exemplifierar vi de olika problenskta delarna och tittar pa olika I6sningar
till problemet, samt tittar pd en gemensam namfiarde olika problemen: tillit.

Integritet i applikationer

For att kunna ansluta till och utnyttja p2p-natvkrévs idag speciella applikationer vilka
kan utgora en kritisk aspekt nar det galler nawerkntegritet. For att kunna lita pa
natverkets funktionalitet kravs att man litar pa dmplikation som utnyttjar natverket,
och skulle applikationen nyttja natet med ont uppséentyrar det hela natverkets
integritet och funktionalitet.

Ett exempel pa hur en applikation kan bete sigkfejaoch paverka funktionaliteten ar
att i ett fildelningsnatverk bara utnyttja mojlighe att komma at andra noders filer utan
att bidra med egna. Detta ar nagot som stridefrfilosbfin for ett fildelningsnatverk, och
har en teoretisk mojlighet att stoppa natet frarfuatgera helt. Skulle alla klienter vara
sadana som inte delar med sig sa skulle det im@gi nagon data att ta del av.

En l6sning pa detta ar att bygga in funktionalitefjalva natverket som hindrar eller
begransar mojligheter foér de klienter som beter iBagy Exempelvis har BitTorrents
klientmjukvara den funktionaliteten att ju battreaseuppladdningshastighet ar, desto
battre ar nedladdningshastigheten[1]. Det gor\aheiella anvandare som endast tankar
far valdigt dalig eller ingen funktionalitet allsdh natverket.

Ett annat problem nar det géller applikationersegntet ar nar applikationen, utan
anvandarens kannedom, innehaller funktionalitet skauar natverket eller den enskilda
noden. Det kanske mest kanda exemplet pa dettiéningsapplikationen Kazaa, som
visade sig installera spyware tillsammans med pipieationen[2] pd anvandarens
dator, ofta utan att anvandaren visste om detta.

En l6sning pa detta problem ar att undersoka ocfifiera applikationens funktionalitet,
och ar applikationens kéllkod dppen kan man anedydenna for att sékerstalla huruvida
applikationen beter sig pa ratt satt. Skulle mjukwavara proprietar kan inte kallkoden
verifieras av utomstaende och verifieringen av wgun forsvaras. | slutindan kan detta
leda till att det enda som kan avgéra om man aredagplikationen eller inte ar
huruvida man har tillit till mjukvarans skapare.

Integritet | data

Mer kritiskt &n applikationerna ar den data p2predtet anvander sig av. Detta beror
framst pa att datan i ett p2p-natverk ar det céniraatverket; ett fildelningsnatverk ar
ingenting utan filerna, och i distribuerade berakyair &r det parametrarna och resultaten
som ar de viktiga delarna. | dessa bada typer tweridar det viktigt att man kan lita pa
att den data man som deltagare far tillgang tikdirekt.
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Det kanske mest patagliga nar det galler dataegiiitét i fildelningsnatverk ar huruvida
filerna innehaller det de utger sig for att innéadDm man har bara ett filnamn att ga pa
kan filen i fraga innehalla vad som helst. Exemisehar virus och annan malware spridit
sig i fildelningsnatverk[4] genom att filer innetd@iide malware har laddats ner av
anvandare i tron att det de laddar ner ar nagoatarVidare har fildelningsnatverk
drabbats av sa kalladeecoy files falska filer, vars enda syfte ar att forsvara for
anvandaren att hitta det de soker efter.

Aven berakningsnatverk drabbas av integritetsproblEn av de storsta distribuerade
berakningsapplikationerna, SETI@home, drabbas aamndare fuskar sig till battre
status i berakningsrankningen genom att generéskafalata[4]. Aven om SETI@home
inte ar ett rent p2p-natverk i dess ratta bemaeksts ar det uppenbart att liknande
problem kan drabba p2p-implementationer av berdgsmatverk.

Losningen pa integritetsproblemen nar det galldama p2p-natverk ar aven har att
verifiera datan och dess integritet. Det vanligasiieet att gora detta i fildelningsnatverk
ar att anvanda sig av olika hashfunktioner somKrenéen hash utav den fil som delas ut,
och sedan delas aven denna hash for att anvanélargem hand ska kunna verifiera att
datan ar korrekt. En variant ar aven att hashfonkliteten finns inbyggd i mjukvaran
som utgor p2p-natverket. Exempelvis har BitTornaiblyggd hashning som automatiskt
verifierar datans integritet[5].

Aven berakningsapplikationer kan anvanda sig awhmiag och checksummor for att

verifiera de resultat som noderna producerar. Bog@a detta kravs dock att man kan
verifiera att aven checksummorna ar korrekta. Bnitig pa det ar att distribuera samma
data till flera berakningsnoder for att pa sa s#pna redundans i systemet och
darigenom ha mojlighet att verifiera att samma ltastids fran oberoende kallor. Detta
kan aven tillampas i andra typer av p2p-natverkiman genom redundans kan verifiera
integriteten i datan.

Ett problem som dock inte kan avhjalpas med redusdgiller filer i fildelningsnatverk
dar noderna sjalva bidrar med filer. | en sadamasivtn har alla filer en enskild
ursprunglig kalla dar den forsta verifieringen @erf genomfors. For att sedan uppna
redundans sprids filen fran den ursprungliga kallzock ar alla fortsatta verifieringar av
filen beroende pa den forsta, vilket innebar ath maste ha tillit till att den anvandare
och nod som publicerade filen pa natet.

Tillit i p2p-natverk

Som synes har bade integritet i data och i apjtikat en gemensam namnare i
slutdndan: tillit. Detta problem finns sjalvklaren i andra natverk, men ar férmodligen
inte lika stor faktor som det &ar i ett p2p-natveHar man en central server som
distribuerar filer utan mojlighet for utomstaende lidra till innehallet sa kravs det
endast att man har tillit till den person, orgatia eller det féretag som star bakom
servern och tillhandahaller servicen. For att gelimara kan man saga att sa fort man har
en central auktoritet som kan verifiera och ganantiatans integritet blir det enklare att
hantera tilliten eftersom man da endast behowvephit auktoriteten.
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Ett satt att begrédnsa detta problem ar att infGugerdisering av ett p2p-néatverks
anvandare for att kunna halla reda pa vilka anv@ndmh noder som utfér vilka
operationer i natverket och pa det sattet okaetiliutav datan och anvandarna eftersom
man vet att man kan spara eventuella anvandare agmrar med ont uppsat. Detta
medfor dock att sekretessen och anvandares pegadnliegritet forsvinner, nagot som
ocksa medfor sakerhetsproblem.

Sekretess och anvandares personliga integritet

Ett annat problem nér det galler sakerhet i p2pariitgaller sekretess och anvéandares
personliga integritet och anonymitet. Aven om destth p2p-natverk idag ar relativt
Ooppna kan det finnas en o©nskan att skydda inneéhaldd deltagarna fran bade
utomstaende och andra deltagare i samma néat. Detka sig om att berakningarna i ett
berakningssystem maste hallas hemliga eller atiraderna i ett fildelningsnatverk ska
kunna vara anonyma och att det inte ska kunnatgepata vilka filer de har laddat ner
eller delat med sig.

Oforsiktiga anvandare som anvander fildelningsmpygpa t.ex. ett foretag kan aven av
misstag raka dela ut kanslig data utan att vetalemManga fildelningsprogram kraver
namligen att man delar ut en viss mangd informationanvandare kan da for att fa ihop
tillracklig mangd data valja att dela ut hela haskdn. Det kan leda till att I6senord eller
foretagshemligheter blir tillgangliga for vem soreldt, trots att foretaget egentligen ar
skyddat av brandvaggar som ska hindra intrang.

| foljande avsnitt gar vi igenom kryptering i allntéet som ett satt att [6sa problemet med
sekretess i ett p2p-natverk, samt redogor for Fegeln p2p-implementation som
garanterar anvandares anonymitet.

Kryptering

Det sjalvklara sattet att bibehalla sekretess syttem som nyttjar ett mer eller mindre
publikt nat &ar att anvanda sig av kryptering. Iamed p2p-natverk finns i princip tva
olika aspekter dar kryptering kan tillampas forfedtnja sekretess. Den forsta och kanske
minst viktiga av de tva ar kryptering av sjalvaatat natverket.

| ett publikt fildelningsnat spelar formodligen ktgring av datan mindre roll, just
eftersom det ar publikt, och sjdlva podngen medtriit att dela med sig utav den data
man har. Dock kan man ténka sig en situation dar wilaskapa grupper inom nétverket
dar endast vissa specifika noder far delta. | &tast fall kan kryptering anvandas, och
deltagarna i gruppen far da ta del av de nycklar kdivs for att lasa datan.

Aven i berakningsnatverk kan kryptering ha betyeleléll man kunna utnyttja den extra
berakningskraften i ett distribuerat nat utan aiblgera de parametrar och resultat
berakningarna genererar kan kryptering vara enidgsnDock blir det problem pa
klientsidan eftersom berakningarna kraver att dalekrypteras for att kunna anvandas,
och aven om detta endast sker i minnet pa nodéandet en brist i sékerheten[4].
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Det andra och mer betydande av krypteringstillamgaina for p2p-natverk ar
kryptering av kommunikationen inom natverket, &dempel med hjalp av SSL/TLS[6].
Detta har den fordelen att kommunikationen ar skgdddde fran utomstaende och aven
fran andra noder inom néatverket. Endast de noder &o en del av den aktuella
anslutningen kan dekryptera kommunikationen. Kmgpte av kommunikationen kan
med fordel anvandas bade i fildelnings- och berégsnatverk.

FreeNet

En viktig aspekt nar det kommer till anvandare @\p2p-natverk galler bibehallandet av
anvandarens personliga integritet. Problemet nérgdber Internet och publika nat i
allmanhet ar att anonymitet ar svart att astadkoraoadéarmed kan alla aktiviteter mer
eller mindre sparas till den anvandare som utf&tivileten. Samma problem med den
personliga integriteten galler p2p-natverk i allfé@noch fildelningsnatverk i synnerhet.

En losning pa detta problem &ar FreeNet[7], ett paerk dar anvandarna ar helt
anonyma. Malet med FreeNet ar att lata vem sont pelslicera och lasa information
helt anonymt. Detta uppnas genom att noderna iNg&eratverket inte vet var den data
som publiceras i slutdndan lagras i natverket, sdatrgnskilda noder inte vet vilken data
de sjalva delar ut pa natverket. Vid publicering iaformation pa natverket tilldelas
informationen ett unikt id, och datan distribuesaslan ut dver natet for att bilda kluster
inom natverket dar data med liknande id lagrasrhei@n av varandra, detta for att
underlatta sokning. Datan blir &ven krypterad fastatt den enskilda noden inte ska veta
vad den sjalv delar ut, och en fil kan ocksa délfsra delar och lagras pa flera olika
noder for att ytterligare 6ka anonymiteten.

Det finns dock ett problem med FreeNet, och anotetmi p2p-natverk i allmanhet,
namligen att eftersom alla noder i natverket blio@myma sa blir &ven noder med ont
uppsat anonyma[8]. Det gar alltsa inte att spardencsom sprider felaktiga eller
malware-smittade filer i ett helt anonymt natvemken det ar snarare ett problem med
anonymiteten som koncept snarare an ett teknigkigm i natverket.

Attacker mot peer-to-peer-nat

Ett p2p-natverk ar sarbart for flera olika typer aftacker mot néatverket. Foljande
sektioner kommer att ga igenom "denial-of-serviatacker samt hur man kan l6sa
problem med falska noder genom att anvanda dembgska dverenskommelsen.

Denial of service
En "denial-of-service-attack (DOS-attack) gar saamnet antyder ut pa att pa ett eller
annat satt hindra en tjanst fran att fungera somadéankt [10]. Detta kan i p2p-fallet

innebéra att man bombarderar natverket med datt B&yen kan ansluta, eller genom att
man sprider sa mycket falska filer att det blir giigbatt hitta ratt.

Eftersom noderna i ett p2p-natverk bestar av vanhgvandare kan natverken aven
attackeras genom att en anvandare ljuger om sipgiftgr. T.ex. skulle ndgon kunna
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utge sig for att ha alla filer, och sedan skickeapkata som forstor nedladdningen for
klienten. Detta blir sarskilt effektivt i de falbd klienten laddar en stor fil fran flera olika
kallor eftersom det da racker med att ha skickaska lite data for att forstora hela filen.

Fildelningsprogram kan aven ha inbyggda buggaraudra sadkerhetsproblem som kan
utnyttjas i en DOS-attack. Tidigare versioner az&ahade t.ex. en bugg som gjorde att
klienten kunde krascha eller t.0.m. bli hackade @atrtagna av nagon annan [11].

Nar det galler DOS-attacker med syfte att dverhelasitverket far man skilja pa rena
p2p-natverk och hybridnatverk [12].

DOS-attacker mot rena p2p-natverk

Ett rent p2p-natverk kannetecknas av att det imte fdgon server alls utan endast ar
uppbyggt med hjalp av noder. Attacker mot ett sfdétverk maste alltsa rikta sig mot
sjalva noderna.

Ett natverk som Gnutella som helt saknar servrallesknan latt kunna tro &r immunt mot
DOS-attacker, men sa ar inte fallet. En studie gédnod pa Stanford University visar att
Gnutella ar mycket sarbart mot "query”-attacken.sl. att bombardera natverket med
forfragningar och sokningar [13]. Alla forfragningpropagerar runt pa natverket och
hindrar noderna fran att svara pa de verkliga &gpfingarna. Enligt forfattarna skulle
dock béttre belastningstekniker for noderna kummatska problemet och hindra dem
fran att bli dverbelastade lika latt.

En DOS-attack mot Gnutella skulle dock troligastablyckas ta ner delar av natverket
och inte hela, vilket fortfarande ar en stor foraebdt serverbaserade nétverk i det
avseendet.

Kazaa ar ett annat rent p2p-natverk som skiljeffréig Gnutella genom att det delar upp
noderna i ldvnoder och supernoder. En I6évnod kappigp sig mot en eller flera
supernoder som sedan haller reda pa vilka filer orms hos I6vnoderna som hor till
den. Supernoderna ar sedan kopplade i ett natueskrsellan. Detta forfarande gor att
natverket blir mer skalbart och snabbare for anaémal men férenklar ocksa en DOS-
attack eftersom det nu racker med att angripa soperna [14].

DOS-attacker mot hybridnatverk

Ett hybridnatverk skiljer sig fran ett rent p2pveik genom att det pa ett eller annat satt
utnyttjar en server. Fildelningsprogram som Napsetdr Direct Connect forlitar sig helt
pa en server som anvandarna far koppla upp sigfonoatt sedan kunna genomfora
sokningar och annat genom servern. En sadan madelycket sarbar for en DOS-attack
eftersom det i princip bara ar en dator som behéttackeras.

DOS-attacker mot hybridnatverk fungerar pa samrttsssin de flesta DOS-attacker som
genomfors pa Internet. En vanlig metod ar att &tdflertal, vanligen hackade, datorer
samarbeta genom att konstant forsbka koppla uppmsig servern. Det leder till att
servern blir dverbelastad och inte kan svara pafieop.
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Bysantinska éverenskommelsen

The byzantine generals problef®] behandlar en grupp bysantinska arméer som har
omringat en stad. Varje armé har en general octattdlyckas med anfallet maste alla
arméer anfalla samtidigt, eller helt sonika garaliratt. En del generaler foredrar retratt
och andra foredrar att anfalla, men vad som andbestmaste alla vara med pa det.
Skulle anfallet genomféras utan alla armeéer fines wémligen stor risk for att det
misslyckas. For att fatta beslut om vad som skag&kickar darfér alla generalerna
meddelanden till varandra med vad de féredrar edars genomfors det forslag som fatt
majoritet. Problemet uppstar i det fall dar en aneyalerna ar korrupt och skickar olika
meddelanden till de 6vriga generalerna. Om deek#mpel finns fem generaler dar tva
vill anfalla och tva vill ga till retratt kan derernte, korrupta, generalen skicka olika
meddelanden till de andra och péa sa vis fa enrdeder att ga till anfall medan andra gar
till retratt.

Losningen pa problemet ar att lata generalernarefmdordra alla meddelanden de tar
emot till de dvriga generalerna. Pa sa vis vet gdama om vilka meddelanden som
skickats till alla de andra generalerna och bedeagkan avsldjas och beslutet fattas utan
att denne har nagon inverkan.

Det grundlaggandet malet for den bysantinska ¢owk@nmelsen ar att alla noder som
inte ar felaktiga ska kunna komma fram till ett ettilgt beslut och anvanda sig av samma
varde. Detta kan man dra nytta av i p2p-natverkddérar viktigt att utbyta information
som maste vara enhetlig, t.ex. i distribuerade Kméngssystem. For att kunna upptéacka
om en nod ar felaktig kravs det minst 3f+1 nodéalto systemet for varje felaktig nod f.
Hogst en tredjedel av noderna far alltsa vara figgak9].
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Figur 1. Nod 3 ar felaktig

| exemplet ovan ar Nod 3 felaktig och vidarebefardslika data till de andra. De 6vriga
noderna kan sedan genom majoritetsomrostning sBlatt3 inte foljer monstret och
darmed dra slutsatsen att den ar felaktig och obebkéavs utesluta den ur systemet.

Sandare

Figur 2. Sandaren ar felaktig

11 (14)



| exemplet som illustreras dvgur 2 &r sandaren felaktig och skickar olika information
till de tre noderna. | det har fallet gar det iate avgora vilket varde som ar ratt, men
eftersom alla noder anvander sig av samma magoitatistningsalgoritm kommer de att
komma 6verens om att anvéanda samma varde.

Det &r dock vart att notera att den bysantinskaghgkommelsen inte garanterar att ett
varde ar korrekt, utan bara att alla noder i systeamvander samma varde. FOr att
garantera att man anvander ett korrekt varde behihen skapa ett system med
redundans och olika typer av felkontroller for di@avardena.

Ovriga attacker

Bland 6vriga attackformer kan namnas att p2p-nétger mojlighet for spam att skickas
genom meddelanden. En spammare kan pa ett snablenonymt vis na ut till manga
anvandare och genom att titta pa vad folk deldbutyp av filer kunna skicka reklam
med riktat innehall.

Som vi tidigare ndmnt kan aven malware spridas gefaska filer som anvandare
laddar ner och kor i tron att det & nagonting anktycket av denna malware har till
syfte att 6verskolja mottagaren med reklam och &wema snappa upp personuppgifter.
Originalversionen av Kazaa ar t.ex. 6kant formtehalla spyware som gor just detta.

Ytterligare en tankbar attack &r en klient som &igdl virus till alla filer som laddas ner
fran den. Viruset kan sedan ha till syfte att Vigare attackera natverket eller gora
nagonting helt annat.

Sammanfattning

| rapporten har vi behandlat integritet och tillg2p-natverk. Integriteten kan gélla bade
den data natverket behandlar och de klienter sorérats for att ansluta till natverket. Ett
flertal problem finns, men anvandning av checksumoh hashning for att verifiera
data och program motverkar de flesta. | slutandamdei dock tilliten som ar den
avgoOrande faktorn for om man bor anvanda en p2pikapipn.

Vidare har vi behandlat sekretess och anvandarssiga integritet nar det galler p2p-
system. Sekretess kan vara en viktig del om datanshandlas ar kanslig, och som i
andra datorsystem sa ar kryptering ett bra satshkttida sekretessen. Anvandarnas
personliga integritet kan ocksa vara en kansligkpurett p2p-natverk, och har finns
I6sningar som FreeNet som varnar om anvandarnasy/aniet.

Vi har aven tittat pa olika typer av attack mot p#iverk och sett att det finns flera olika
typer av hot. Férutom DOS-attacker riktade motvgjatatverken finns det attacker som
forsvagar natverken pa andra satt. Dessa ar aftdatle mot fildelningsnatverk och
handlar vanligen om satt att forstora filoverfoangller att sprida daliga filer.

P2p-natverk ar i grunden sékrare an vanliga typeréaverk med en central server, men
ar trots detta inte helt oemottagliga for DOS-attac Ett rent p2p-natverk kan
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fortfarande utsattas for attacker mot sjalva n&etesom hindrar legitimerade anvandare
fran att kunna anvanda det. Rena natverk som Ksaaautnyttjar sig av s.k. supernoder
ar extra sarbart mot detta. Hybridnatverk med emrabserver ar dock inte mer skyddat
an nagot annat natverk mot dessa typer av attackeinnebar saledes inte nagot extra
skydd alls.

Den bysantinska 6éverenskommelsen garanterar atthaller kommer fram till samma
resultat och kan aven upptacka noder som haveoeratrapporterar felaktiga varden.
Detta ar framst till nytta inom distribuerade bemgsnatverk.

Slutsatser

Peer-to-peer-system ar precis som andra datorsystelm —natverk drabbade av

sakerhetsproblem, och den utbredda anvandningeratjédet far en stor paverkan.

Problemen ar manga och vitt skilda och hoten e ldrna och externa, men de flesta
problemen kan avhjalpas med vedertagna teknikemnsdsyptering for sekretess och

hashning for integritet. Dessa l6sningar borjaytiias av applikationer pa marknaden nu
vilket tyder pa att sékerheten har borjat tas p&amlaven i p2p-natverk och —

applikationer.

Vidare marker vi att &ven andra aspekter av sakdrtwgar behandlas, speciellt genom
specialiserade applikationer sdsom natverk. Ndstpés att utnyttja flera av de I6sningar
vi har tagit upp for att ytterligare 6ka sakerhetp@p-system.

Avslutningsvis kan vi aven konstatera att om mauatérefter att skapa ett natverk som ar
sakert och har hég upptid ar p2p-natverk ett isat alternativ. Eftersom ett rent p2p-
natverk saknar centrala servrar ar 6verbelastnitagde@r svarare att genomféra men inte
helt omgjliga, vilket vi har diskuterat i texten.
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