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I en komplex och osiker varld blir vart behov av sikerbet allt storre,
samtidigt som sakerheten pa grund av just komplexiteten blir allt svdirare
att upprdtthdlla. Digital teknologi ses idag ofta som en forutsdtining for
att skapa okad sikerbet — och systemen mdste ocksd vara absolut sikra i
sig. Overvakning dr en intressant faktor for att 6ka sikerheten, samtidigt
som mycket vi gor blir spdarbart och blottlagt — dr det bra? Mycket av vdr
dagliga 6vervakning stiller vi dndd upp pa frivilligt, da vi ldmnar avtryck i
olika digitala sammanhang. Men bhur gar det egentligen med integriteten..?

SAKERH ET Enligt Nationalencyclopedin ar sikerbet i allmidn betydelse resultatet av

atgarder eller egenskaper som minskar sannolikheten for att olyckor eller andra oonskade hiandelser ska
intraffa. P4 engelska finns orden security och safety. Skillnaden ar att security handlar om att forsoka se
till att inget oonskat hinder, medan safety handlar om att minska skadorna om ndgot oonskat trots allt
skulle uppsta.

SAKER IT Siker IT handlar i forsta hand om extremt vl fungerande och problemfri

kod, helt fri fran buggar. Vi vill helt enkelt ha system som inte kraschar och orsakar stora konsekven-

ser for till exempel flyg, banksystem, bilar och alla andra system som finns runt omkring oss. Forutom
att innehélla absolut tillforlitlig kod behover systemen dven uppné en mycket hog grad av IT-sidkerhet.
Systemen ska vara skyddade fran hackerattacker, datorvirus, spionprogram och andra former av yttre
paverkan.

IT- SA KE R H ET IT-sidkerbet eller cybersikerbet ir ett samlingsbegrepp for sikerhe-

ten for IT-miljon som helhet: kommunikation och 6verforing, lagring och bearbetning av data. I en siker
miljo ndr korrekta data ritt person eller utrustning i ritt tid. Motsatsen till IT-sdkerhet dr sarbarhet, som
innefattar mojligheten att data forsenas, forsvinner, nar fel person, ar felaktiga eller har for lag kvalitet
for den tankta anvandningen.

um
OVE RVA KN I N G Overvakning ir den verksamhet som utévas nir nagon kontrol-

lerar ndgot som pagar — ofta med koppling till sikerhet. Det kan handla om 6vervakning av beteende,
aktiviteter eller av information. Overvakning kan vara observation pa avstind med hjilp av elektronisk
utrustning som videoovervakning — eller scanning av elektroniskt 6verford information som internet-
trafik. Med ny teknik har dven massovervakning mojliggjorts, vilken i princip 6vervakar oss alla i syfte
att identifiera potentiella brott. Digitaliseringen medfor dven mer indirekt 6vervakning i mycket stor
skala, dd mycket av det vi gor i var vardag lamnar digitala fotspér.

I N T E G R IT ET Personlig integritet innebar enligt Internetstiftelsen att alla manniskor

har ritt till ett privatliv, en privat sfir dar ett oonskat intrdng, oavsett om det dr fysiskt eller psykiskt,
kan avvisas. Var ritt till ett privatliv rdknas som en minsklig rittighet och finns med i FN:s konventioner
om manskliga rittigheter. I Regeringsformen — en av vdra svenska grundlagar — stir att vi som med-
borgare ska skyddas mot ”intrang i den personliga integriteten” och ratten till ett privatliv finns ocksa
skyddad i Europakonventionen. Staten Sverige ar enligt Regeringsformen skyldig att se till att det finns
lagar som skyddar oss fran integritetsintrang.



SPANNANDE OMRADE MED
STORA UTMANINGAR

Text: Catharina Jerkbrant

Dekan Dick Stenmark, prodekan Miroslaw Staron och vicedekan
Jan Ljungberg filosoferar kring magasinets tema.

Dick: — Sikerhet var forstés redan vid den digi-
tala erans borjan nagot vildigt viktigt, men nu
var det ett tag sedan vi passerade den niva dar
datorer finns precis Overallt i vart samhalle. Nar
genomslagskraften blivit sa stor att till och med
forskolebarn ar digitala, kan ingen lingre ducka
for att digital sikerhet inte bara berér olika ni-
schade omrdden utan snarare dr samhillsovergri-
pande. Det dr dnnu viktigare nu att vi forstar de
utmaningar som digitaliseringen faktiskt innebar.

Miroslaw: — Det har skett en ganska stor forand-
ring ndr det giller hur man konstruerar mjukva-
ra, vilket ocksa har forandrat forutsittningarna
for cybersikerhet. For tjugo ar sedan konstru-
erade vi mjukvara dir datorprogrammet hade

ett begransat uppdrag. Numera har vi 6ppnat
upp for alla mojliga appar och system dar olika
sorters mjukvara blir sammanlinkad, och det blir
betydligt svarare att kontrollera IT-siakerheten.

— Om vi jamfor med for tjugo ar sedan skrivs det
mesta nu i 6ppen killkod och mjukvaran baseras
pa molntjanster som byggs av sma komponenter
med 6ppen killkod. Ett exempel pd problem ar
angreppet pa Coop sommaren 2021. Curl och
log4j dr exempel pa sma mjukvarubibliotek som
anvinds Overallt idag — i vara bilar, i vara datorer,
i allt mojligt — men det dr fortfarande bara sma
bibliotek. Det gor oss vildigt sarbara.

— Da vara system ar sd ihopkopplade blir det
mycket svart att kontrollera vem som har tillgang
till vad. Systemen vi anvander i var undervisning
till exempel: Canvas ar ihopkopplat med Teams
och Officepaketet. Alla systemen kraver autenti-
sering och att allt sker korrekt blir allt svirare att
kontrollera. Sa dven om vi vet vildigt mycket mer
om cybersikerhet idag dn for tjugo ar sedan, ar
det samtidigt mycket svarare att ha ndgon form
av kontroll. Vi vill ha allt storre del av vart liv
digitalt och kunna utféra saker online, men da
krdvs det mycket mer uppkoppling — och diarmed
mycket mer som ska kontrolleras.

- Tidigare hade vi inte heller sd mycket virdefull
information i vdra datorer och det fanns helt en-
kelt inte s& manga skal for obehoriga att forsoka
starta ett angrepp. Idag ser det annorlunda ut,
bland annat for att systemen ar ihopkopplade och
det gdr att komma 4t information pa nya satt.

— En hacker kan ta sig in i ett system, vara dir
ganska linge obemarkt, samla ihop mycket data
och plantera sina trojaner eller ransomware — och
sedan sla till en kvall under ndgon storhelg eller
mitt i semestertid niar knappt en enda it-tekniker
finns pa plats och kan uppticka det.

— Att allt 4ar sammankopplat och att mjukvaran
dessutom bestar av oppen killkod som kan vara
svar att fa overblick over, gor alltsd vara system
sarbara. Vi maste forbattra oss nir det galler
cybersikerhet och dd inte bara nir det giller tek-
nisk utveckling, utan ocksa hur vi organiserar var
teknik. Var har vi vara backup:er till exempel?

Janne: — Om vi overgér till det har med saker-
het kopplad till 6vervakning s kommer hela
tiden nya politiska forslag. Det senaste som kom
hiaromveckan innebar att regeringen ska kunna
kriva av teleoperatorerna att avlyssna samtliga
mobilsamtal i Sverige, inte bara vid brottsmiss-
tanke. Det ar ett valdigt langtgiende forslag. Dels
att ligga kravet pa avlyssning av alla vira samtal
just pa privata aktorer och inte pd polisen, dels
att det rent generellt skulle bli ett enormt intrang
i den personliga integriteten.

— Ett annat exempel nir det giller sikerhet och
privata aktorer ar nar Arlanda nyss upphand-
lade ett kinesiskt bolag, Nuctech, for teknologi
for flygplatsens sidkerhetskontroller. Nuctech
levererar idag sakerhetsteknologi till majorite-
ten av flygplatserna i Europa. I ljuset av senaste
TikTok-diskussionen blir det har anmarknings-
virt. Det skulle i praktiken kunna innebara att
Nuctech kan f& krav pa sig att lamna ut kinslig
information om var olika individer befinner sig.

Dick: — Fran myndighetshall och dven kanske
fran forskarhdll har man sett det som att over-
vakning for okad sakerhet i samhallet befinner sig
i ena vagskalen och sd har du individens integritet
i den andra vdgskdlen. Vill du ha stark integritet
for individen maste du ge avkall pd dvervakning
och sikerhet. Vill du ha hog sikerhet med hjalp
av Overvakning far du ge avkall pd integriteten.
Men de forskare som inriktar sig pd medbor-
garperspektivet har upptiackt att medborgarna

i samhallet sillan sjilva forstar problematiken.
Medborgarna tanker sig att vi bade kan ha en
stark integritet och en hog grad av 6vervakning
och reflekterar inte Over att dessa stdr i nagot
sorts motsatsforhdllande. De siager darfor ofta ja
till olika 6vervakningssystem utan att se att det
faktiskt innebdr ett intrdng i integriteten.

— Det som styr bendgenheten att acceptera okad
overvakning ar det fortroende folk har for parten
som skoter overvakningen. Fortroende byggs
upp av vilvilja, kompetens och integritet — dar
upplevelsen av vilvilja ar den starkast faktorn.
Om medborgarna kinner sig trygga med att den
part som overvakar dem dr pa deras sida sa dr de
oftast positiva till 6kad 6vervakning.

Janne: — Det som idag framstar som legitim
overvakning kan vid ett regimskifte bli ndgot helt
annat. Regelverk kan dndras och redan insamlad
data anviandas pa annat pa sitt an det som forst
avsags. Aven om folk generellt sett 4r ganska
positiva till 6vervakning sa ar det svart att over-
blicka omfattning och konsekvenser. Att privata
aktorer siljer information om dem dr medborg-
arna i regel vildigt negativa till, sedan delar de
anda fritt med sig av information om sig sjilva pa
olika plattformar. Men jag tror dnda att de flesta
trots allt 4r mer uppmarksamma och mer res-
triktiva med vad de delar med sig av idag, 4n for
fem-tio ar sedan. D3 tyckte nog de flesta att det
mest var coolt med alla nya tjanster.

Dick: — Datorkapaciteten har okat sa kraftigt att
det gdr att kora en analys av enorma mangder
information pa ett annat sitt idag. Trots att

vi nu godslar med digitala spar finns det

anda maskiner som kan tugga igenom allt

det dar. Det gor att vi alla numera inte bara
teoretiskt utan ocksa i realiteten ar 6vervakade.

DICK STENMARK  MIROSLAW STARON

Miroslaw: — Ja inte bara 6vervakade utan dven
paverkade av de stora algoritmer som kors. I
sma steg flyttar algoritmerna vara dsikter inte
bara politiskt utan dven konsumtionsmassigt. Jag
laste en artikel om att det faktiskt ar Google som
bestimmer vart vi ska dka pa semester. P4 nitet
far vi pa olika sitt hintar om vilka resmal vi ska
intressera oss for.

Janne: - Ja och dven Amazon och Netflix och
andra sidana rekommendationssystem, det dr
klart att de paverkar oss pa ett sitt som vi inte
riktigt forstar eller marker.

Miroslaw: — Forr i tiden blev man ocksa paver-
kad, men d& av sina vanner och kollegor. Man
diskuterade ndgot och sedan bildade man sig en
asikt. I de sociala mediernas barndom var det
fortfarande pa ett liknande sdtt, men d4 i ett bre-
dare socialt natverk. Nu kan vi inte riktigt lita pa
att det som delas dr ndgot som mina vanner har
delat, det kan lika gdrna vara en algoritm som
ligger bakom och som vill paverka mig i ndgon
riktning.

Janne: - Det hir relaterar till performativitets-
begreppet, som innebar att det vi uttrycker i vart
sprak ocksd gor ndgot med oss och var virld.
Algoritmer paverkar i hogsta grad hur vi upp-
fattar verkligheten — allt frdn politiska asikter

till beteendemonster. Utifran sadar 60 lajk-klick
gar det att lista ut allt fran religiosa och politiska
preferenser till en mangd andra ganska ingdende
saker och dirmed rikta olika budskap.

— Och sa har vi fenomenet som med en forsk-
ningsterm kallas assemblageidén vilken gar ut

pa att ocksd mycket simpla tekniker som kame-
ror och sensorer blir kraftfulla nar de kopplas
samman. Samkor man de stora datamingder som
samlas in med mycket enkel teknik kan det bli
oerhort kraftfullt.

JAN LJUNGBERG



OKAD OVERVAKNING

— for att mota behovet av trygghet och sdkerbet e cavaina sioran

Ar 6kad overvakning en l6sning pd mdanga av vira sambillsproblem? Vad
hinder med den personliga integriteten? Marie Eneman forskar om dver-
vakningens betydelse i det digitala sambiillet.

Marie Eneman, docent i informatik, har sedan
lang tid tillbaka forskat om 6vervakning och
integritet i det digitala samhallet. Det har blivit
ett antal forskningsprojekt med fokus pa brotts-
bekimpande myndigheters overvakning. Sarskilt
intressant dr hur overvakningsarbetet organiseras,
styrs och regleras och vad det innebir for indivi-
ders integritet.

— I dagens digitala samhalle overvakas vi dygnet
runt. Vi har myndigheters stationidra kameror
omkring oss, ibland dven kroppskameror och
dronare i offentliga miljoer. Vi limnar spar nar vi
handlar och betalar med kort, vi anvinder mobil-
telefoner och traningsklockor dar olika uppgifter
om oss loggas. P4 sociala medier som Facebook
och Instagram forser vi generost plattformarna
med data om oss sjalva, siger Marie Eneman.

— Ofta dr vi inte medvetna om i vilka situationer
och i vilken omfattning data om oss samlas in,
eller vad datan kan komma att anvindas till, nu
eller i framtiden.

Okade mojligheter for dvervakning

Under de senaste aren har bade statliga och pri-
vata aktorer fatt Okade befogenheter att anvinda
overvakning pa nya sitt. Fran politiskt hall finns
stora forvantningar pa att okad overvakning ska
oka sikerheten i samhallet. Samtidigt bidrar det
till risker for grundlaggande demokratiska rattig-
heter som yttrandefrihet och integritet.

— Dagens overvakningssystem har forfinats och
blivit mer kraftfulla pa sitt som mojliggor stor-
skalig insamling, analys, delning och lagring av
data. Dessutom dr de subtilt inbdddade i ndstan
alla omraden av vara liv, siger Marie Eneman.

MARIE ENEMAN

Docent, avdelningen for informatik
Institutionen for tillampad IT

Ny form av samspel mellan stat och
kommersiella aktérer

For att kunna studera de har komplexa fragor-
na arbetar Marie Eneman tillsammans med en
tvarvetenskaplig forskargrupp dar forskare fran
omraden som informatik, design, juridik, organi-
sation och sociologi ingdr.

Marie menar att de nya satten att bedriva over-
vakning kan ses som en del av en vixande och
komplicerad utveckling av infrastrukturer, prak-
tiker och tjanster som alla ingar i ett komplext
samspel mellan statliga och privata aktorer.

— Grinsen mellan statliga och privata aktorer blir
allt mer suddig, vilket ger upphov till nya utma-
ningar inte minst i relation till frigor om trans-
parens, kontroll och individers integritet, sdger
Marie Eneman

— I var forskning forsoker vi forstd hur de har
framviaxande dataintensiva 6vervakningsprakti-
kerna organiseras, styrs och regleras och viken
innebord integritet far i det ssmmanhanget. Inte-
gritet ska inte forstds som ett konstant begrepp,
det ar kontextberoende och omforhandlas hela
tiden.

Andringar av lagen som haft stor paverkan
Under 2020 skedde flera viktiga dndringar av
svensk lagstiftning som gav brottsbekimpande
myndigheter ett 6kat mandat att anvianda Gver-
vakning.

- Polismyndigheten far nu till exempel sjalva fatta
beslut om de ska infora och anvinda 6vervak-
ning. Tidigare fick polisen vinda sig till Integri-
tetskyddsmyndigheten och soka tillstind och
motivera sitt intresse och dven visa pd tankbara
konsekvenser for individers integritet. En annan
andring ar tillkomsten av den nya lagen om Hem-
lig dataavlisning som jag och mina kollegor just
nu undersoker i ett pagdende projekt.

Sambillets digitalisering och utvecklingen
av bland annat artificiell intelligens
skapar overvakningsmaojligheter som vi

tidigare inte trodde var méjliga

Hemlig dataavldsning skapar nya mojligheter
- och nya problem fér individers integritet
Hemlig dataavlisning ir en lag som nyligen
tradde i kraft i Sverige och som ger brottsbekam-
pande myndigheter lagligt stod att vid misstanke
om grov brottslighet 'hacka' sig in i en miss-
tankts datorer och telefoner genom att utnyttja
sarbarheter i systemen. Svenska myndigheter har
tidigare inte fatt avlyssna krypterad data, men
med den nya lagstiftningen kan de nu finga upp
information frin meddelanden och konversatio-
ner i krypterade applikationer och program. De
kan ocksé aktivera en kamera eller en mikrofon i
en digital enhet for att fanga ljud eller bilder fran
en misstankt.

— Den nya lagen motiverades med att den ar ett
viktigt redskap i kampen mot organiserad brotts-
lighet och den rostades igenom med majoritet i
Sveriges riksdag. Men lagen har ocksd kritiserats
pa grund av dess langtgdende risker for enskildas
integritet, siger Marie Eneman.

— Lagen dr tidsbegransad i fem ar och kommer
att utvarderas innan beslut fattas om den ska
permanentas. Var forskning ligger vil i tiden med
utvirderingen och det finns ett stort intresse hos
lagstiftare att ta del av vara kommande forsk-
ningsresultat.

Forskning om kroppsburna kameror

Marie Eneman med kollegor borjade tidigt forska
om svenska polismyndighetens inforande och
anvandning av kroppsburna kameror. Resultaten
av studierna visar att polisen ser ett varde i att
anvinda de kroppsburna kamerorna. De upple-
ver en Okad trygghet i sitt arbete och de ser ocksa
filmmaterialet som vardefullt bevismaterial. Samt-
liga intervjuade i den senaste studien uppgav att
de kiande sig bekviama med att anvanda kropps-
kameran som ett arbetsverktyg — sa linge kame-
ran inte var fjarrstyrd och den enskilde polisen
sjdlv fick fatta beslut om nir den skulle vara pa.

— Kroppskamerorna 4r smé digitala mobila
overvakningsapparater som spelar in bade ljud
och bild. Att kameran spelar in ljud medfor enligt
Integritetsskyddmyndigheten ytterligare risker for
individers integritet, i synnerhet nir polisen befin-
ner sig i privat miljo. Det behovs en tydlig regle-
ring for att inte alltfor stort ansvar ska hamna pa
den enskilde polisen att fatta vdl avvigda beslut
om ndr kameran bor startas eller stingas av.

Foto: Peter Larsson



Overvakning baserad pa Al

Marie Eneman med kollegor tittar ocksd pa
anviandningen av artificiell intelligens, Al, och
maskininlarning for 6vervakning.

— AT och maskininlarning ligger grunden for nya
kraftfulla 6vervakningsmojligheter som vi inte
sett tidigare, siger Marie Eneman. Just nu ar
biometriska teknologier som ansiktsigenkdnning,
digitala fingeravtryck och DNA aktuella. T ett
stort nordiskt forskningsprojekt undersoker vi
den vixande 6vervakningen vid Sveriges, Norges
och Danmarks grinser. I slutet av aret ska alla
EU:s yttre granser vara utrustade med biometris-
ka teknologier som del av granskontrollen, vilket
innebar att Sverige haller pad att forbereda sig

for systemet som kallas EU:s Entry/Exit system.
Det blir ett gigantiskt system dar data ska delas
mellan lander. Var forskargrupp kommer att stu-
dera EES-implementationen med de tillhorande
biometriska teknologierna.

— Forvintningarna pa vad Al kan bidra med ar
stora ur brottsbekimpande myndigheters per-
spektiv. Al i 6vervakningssammanhang handlar
bland annat om att automatisera analysen av
stora datamangder. Genom att till exempel lata
Al skota ansikts-, rorelse- och objektigenkanning
sd kan identifieringsarbetet av en person eller ett
objekt effektiviseras, siger Marie Eneman.

— Det ar viktigt att betona att anvandningen av
Al for overvakning samtidigt 4r mycket kontro-
versiell. Det finns stor oro for risker for demokra-
tiska rittigheter som yttrandefrihet och integritet.
EU definierar diarfor ocksa ansiktsigenkanning
som en 'hogriskteknologi'.

Med tanke pa de risker som kan finnas med
biometrisk identifiering av enskilda personer i of-
fentlig miljo, har ett forslag lagts fram pa EU-niva
om att forbjuda anvindning av Al for ansikts-
igenkidnning pa allminna platser. Reglering

och lagstiftning kommer att spela en viktig roll
for omradet — bland annat det EU-forslag som
handlar om harmoniserande regler for artificiell
intelligens. Syftet ar att skapa ett regelverk dar
potentialen med Al kan nyttjas, samtidigt som
individers grundlidggande rattigheter sikerstalls.

Forskning om kontroversiell applikation
Forskargrupperingen har daven studerat den svens-
ka polisens anvindning av sidan Al-teknologi
som inte har upphandlats av polismyndigheten.

— Det handlar om den kontroversiella ansikts-
igenkanningsapplikationen Clearview Al, som
gar langt utover traditionella ansiktsigenkan-
ningsteknologier. Foretaget anviander en auto-
matiserad bildskrapa for att skrapa ansiktsbilder
fran det 6ppna Internet, till exempel fran sociala
medieplattformar som Facebook, Instagram och
Twitter, siger Marie Eneman.

Bilderna anvinds for att skapa en enorm biome-
trisk databas med foton pé ansikten. Clearview
sdljer sedan atkomst till databasen till brottsbe-
kdmpande myndigheter och privata sikerhetsfo-
retag. Under en testperiod kan applikationen an-
vandas kostnadsfritt och ett antal svenska poliser
har laddat ner Clearviews applikation och anvint
den for ansiktsigenkdnning i utredningsarbete.

— EU har papekat att Clearview Al:s formaga
att skydda data ar mycket tveksam och dess
sakerhetsnivd har annu inte testats av oberoende
part. Det kan ddrmed finnas stora risker med att
miljontals EU-medborgare som delat personliga
foton pd sociala medieplattformar nu har sina
portratt i foretagets databas.

— 1 Sverige genomfordes en formell tillsyn av
polisens anvindning av Clearview Al, som kon-
staterade att anvandningen var att betrakta som
olaglig. Fallet med Clearview ar ett intressant
exempel pa hur myndigheter kan lockas att an-
vanda kraftfulla och lattillgangliga tekniker som
inte har sanktionerats av myndigheten, men dar
forvantningar om effektivisering av polisarbetet
blir drivande, sdger Marie.

Medborgarnas syn pa dvervakning

Hur ser da medborgare pa 6vervakning och
integritet i det digitala samhallet? Det har Marie
Eneman och forskarkollegan professor Jan
Ljungberg nyligen undersokt genom att medverka
med fragor i SOM-institutets nationella enkat.
Varen 2023 far de dela med sig av resultaten fran
enkdten och underlaget kommer bli ett viktigt
empiriskt bidrag kring hur opinionslaget ser ut
for de aktuella fragorna om 6vervakning, siker-
het och integritet.

New York, New York...
— och en kamera med koll
Foto: Enrique Alarcon

In the future, everyone will be
anonymous for 15 minutes

— Banksy
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Cybersikerbet en allt hetare frdga:

ANDREI SKAPAR SKYDD MOT
FRAMTIDENS DIGITALA HOT

Text: Natalija Sako Foto: Patrik Bergenstav

Andrei Sabelfeld dr forskaren som dagligen funderar kring hur man stop-
par cyberattacker och gor vdra I'T-system sdakrare. Privat tar han dock de
digitala hoten med ro: — Jag har absolut ett sikerhetstink ndr jag installe-
rar program och appar, men jag dr inte en paranoid person.

Nir tiotusentals elevers personuppgifter lickte
fran Goteborgs stads lararplattform och lades ut
till forsaljning pd internet var det Andrei Sabel-
feld som journalisterna ringde. I sin roll som
professor i informationssakerhet ar han vil insatt
i allt som ror cybersikerhet.

— Jag tycker informationssakerhet dr otroligt
spannande eftersom det ar ett sd dynamiskt falt.
Vi har ett rorligt mal som vi mdste angripa pa
ett fundamentalt satt for att fa till ett langsiktigt
skydd, sidger Andrei Sabelfeld.

Projekt for att skapa sakrare appar

Sedan 2017 ar Andrei Sabelfeld en del av det sto-
ra projektet WASP* dir han bland annat driver
WASP NEST CyberSecIT. Projektet som involve-
rar bade Chalmers, KTH och Ume3 universitet,
handlar om cybersikerhet for IoT-appar, dir
forskarna skapar nya losningar for att forbattra
apparnas sakerhet.

- IoT, Internet of Things, handlar om att koppla
ihop digitala, fysiska enheter med andra enheter
eller program, vilket medfor manga sikerhetsut-
maningar och fragestillningar som: Vem kontrol-
lerar natverket? Vem skapar koden? IoT-apparna
styr logiken bakom utrakningarna, de bestimmer
vad som ska hidnda med dessa enheter. Virt fokus
i detta ar att se till att sjdlva programvaran blir
saker, siger Andrei Sabelfeld.

Sakerheten bor komma forst i processen

— For att skapa siaker programvara anvander vi
teknik fran programmeringssprak och dataana-
lys for att forsoka infora sikerhet sd tidigt som

mojligt i byggnadsfasen. S& det vi sysslar med ar
sikerhet genom uppbyggnaden av sjilva pro-
gramvaran.

Andrei Sabelfeld dterkommer ofta till att den ab-
solut viktigaste siakerhetsatgdarden nar det galler
cybersakerhet dr att bygga in sikerheten redan
fran borjan. Men utmaningarna med cybersiker-
het ar ménga och hoten kommer fran olika hall.
Ett exempel pd ndgot som riskerar att skapa stora
problem for privatpersoner ar sa kallade ”ill-
villiga appar”.

— Det som i virsta fall kan hianda nar du instal-
lerar en sddan app ar att dina anvandaruppgifter
kapas och att appen sedan utger sig for att vara

ANDREI SABELFELD

Professor i informationssakerhet
Institutionen for data- och informationsteknik

10 *WASP: Wallenberg Al, Autonomous Systems and Software Program

du. Just detta hinde nyligen nar ett webbtilligg
som sdg ut som Chat-GPT i sjilva verket hade
som mal att kapa anvindaruppgifter pa Face-
book. Det uppdagades forst nar webbtillagget
redan slappts och anvandare hade borjat ladda
ner det.

Cyberattacker blir vanligare i framtiden

De senaste dren har medier med jamna mellan-
rum rapporterat om olika typer av IT-attacker
mot myndigheter och foretag i Sverige. En inci-
dent som orsakade stor uppstandelse var cyberat-
tacken mot Coop for ett par ar sedan som slog ut
hela matkedjans kassasystem.

— Tyvirr ser vi att den hir typen av hot blir vanli-
gare i framtiden. Det beror till stor del pa att vara
system blir mer och mer sammanliankade och styr
alltmer av var infrastruktur. Ligger man dar till
Al blir utmaningarna dnnu storre. Redan idag
anvinds Al for till exempel spammejl eller det

vi kallar spear phishing — riktade attacker mot
personer med eftertraktad information — siger
Andrei Sabelfeld och tillagger att sdrbarheten i
vara system till viss del beror pa attityden i sam-
hallet.

— Det viktigaste for att komma 4t den har typen
av attacker dr en forandrad mentalitet. Vi kan
inte langre tanka att sikerhet kommer sist.

Flera férsvarslager mot attacker

Skulle man dock missa att bygga in sdkerhet i
programvaran dr loppet inte helt kort. Andrei
konstaterar att sakerhet har flera forsvarslager,
och att olika situationer kraver olika forsvar.

— Den framsta typen av forsvar borjar i bygg-
nadsfasen av programvaran men det I6ser inte
alla sikerhetsproblem. Darfér behover man dven
ha en mekanism for att uppticka problem, det vi
kallar intrangsdetektering. Sedan har vi ytterliga-
re en nivd som handlar om att mildra problemet
om det skulle uppsta en attack.

— Slutligen, om allt annat har misslyckats, sa
behover vi ha en bra uppfoljning for att se till att
en liknande attack inte kan hianda igen. Hur kan
vi designa vdra system utifran den kunskap vi har
nu for att forhindra att attacken upprepas?

Att beddma attackytan &r en av de storsta
utmaningarna

En av de storsta utmaningarna, fortsatter Andrei
Sabelfeld, ar att veta var angriparna kommer
forsoka attackera, att bedoma attackytan.

— Det kan vara sd att du har en miangd sikerhets-
anordningar pa plats, kryptering, nitverksskydd
och si vidare, men att utomstdende trots det fir
tag i hemlig information och lacker den. Dir ar
utmaningen hur vi analyserar koden och ser till
att den inte mojliggor den har typen av lickor.
Det svéraste ar att ha att gora med programvara
som dr skriven pd flera olika programsprak — att
analysera dessa och sikerstilla att vi sparar infor-
mationsflodet.

Just komplexiteten kring att skapa siakra system
menar Andrei Sabelfeld ar en av anledningarna
till att mentaliteten med ett fokus pd sikerhet bor
finnas med fran start, och han konstaterar att vi
fortfarande har en del kvar att jobba pa.

— Mdnga foretag far lira sig detta den harda
vagen. Microsoft hade den har typen av problem
for ett par ar sedan men de har nu sett dver sin
process och introducerat sikerhet p3 ett tidigare
plan. Tyvérr ar det ofta sd vi fungerar — i manga
fall ar det forst nar problem uppstar som vi verk-
ligen tar tag i sikerheten ordentligt.

Ténk efter innan du installerar nadgot
Till privatpersoner ger Andrei Sabelfeld radet att
anvanda sunt fornuft.

— Man bor tinka efter innan man installerar
appar pa sina enheter och ldsa igenom villkoren
ordentligt. Om en app for en ficklampa vill ha din
platsinformation till exempel, d& bor man fraga
sig varfor en sidan app behover den informatio-
nen.

— Fundera helt enkelt ett varv till innan du instal-
lerar ndgot!

—Pa den hir lanken finns bra tips for din egen
cybersdkerhet: https://ssd.eff.org Och har finns en
bra lank for att kontrollera dina appars saker-
hetsnivder: https://www.appcensus.io
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Foto: Maja Harnqvist

OCEANER AV DATA

— HUR PAVERKAR DE 0SS?

Text: Catharina Jerkbrant

Olgerta Tona studerar olika aspekter av den snabba teknologiska utveck-
lingen och dess konsekvenser for sambille, organisationer och individ. Det
stora flodet av insamlad data dr sdrskilt intressant. Hur navigerar vi kring
fordelar och nackdelar — och tar héjd for individens behov av integritet?

Fokus pa den digitala teknikens konsekven-
ser for samhaélle och organisationer

— Mitt forskningsintresse handlar om framvixan-
de teknologiers konsekvenser for organisationer
och for samhaillet i stort, sdger Olgerta Tona. Jag
intresserar mig i synnerhet for beslutsfattande
med algoritmstdd, affirsanalys och anvandningen
av personuppgifter i digital form.

— I min avhandling vid Lunds universitet foku-
serade jag pd mobil affirsintelligens, ett omrade
som d4 var pa framvixt, och dess inverkan pa
beslutsfattande i organisationer. Jag studerade det
satt pa vilket anstillda och chefer interagerar och
anviander sig av data och hur den interaktionen
och de insikter de fick via data paverkade deras
beslutsfattande.

— Sedan intriffade skandalen med Cambridge
Analytica och Facebook och jag blev verkligen
intresserad av vad som ar pa gang i samhallet
kopplat till data. Nar data inkluderar i princip
allt vi gor i vara dagliga aktiviteter, vara val och
beslut vi fattar — vad betyder det for oss som
kunder, patienter och medborgare?

Projekt om algoritmbaserat beslutsfattande
Olgerta Tona med kollegor 4r engagerade i en
studie av ett algoritmbaserat beslutssystem som
en utldndsk statlig institution har anvint sig

av. Systemet infordes for att enkelt kunna iden-
tifiera eventuella bedragerier och darmed fa
tillbaka felaktigt utbetalda belopp. Tyvarr fanns
ett konstruktionsfel i systemet vilket gjorde att ett
stortantal medborgare felaktigt "flaggades" som
personer som fatt for stora utbetalningar och nu
stod i skuld till staten.

OLGERTA TONA

Universitetslektor, avdelningen for informatik
Institutionen for tillampad IT

Eftersom algoritmen kunde hantera ett sa stort
antal drenden samtidigt, blev konsekvenserna
snabbt stora. Den personal som tidigare hanterat
arendena manuellt hade sina rutiner, policyer och
foreskrifter. De hade gatt igenom varje drende for
sig och processen tog i jamforelse mycket lang
tid. Algoritmen kunde nu hantera tusentals beslut
om dagen och eventuella felaktiga slutsatser fran
systemets sida hann darfor bli manga innan felet
uppticktes.

— I vart projekt forsoker vi just nu undersoka vad
som hinde, varfor det hande, vilka konsekven-
serna blev och vilken typ av dtgarder som bor
vidtas for att i tid bli uppmarksam pa felaktiga
slutsatser som har sitt ursprung i ett system, siger
Olgerta.

Personuppgiftsdigitalisering kopplad till
respekt och méansklig integritet

— I var andra forskningsstudie tittar vi pa digita-
lisering av personuppgifter och hur personupp-
gifter som anvinds av digital teknik integreras i
vara dagliga aktiviteter och dven vdra val. Vilka
konsekvenser har egentligen digitaliseringen av
personuppgifter for manniskors integritet? Det ar
vildigt intressant.

— Aven om vi kan siga att teknik... det ir inte litt
att sdga att teknik ar bra eller daligt, eller hur?
Man maste verkligen alltid ta en titt frin bada
sidor.

— Jag tittar pa det har med digitaliserade person-
uppgifter ur perspektivet mansklig vardighet och
integritet och forsoker se hur teknologier och di-
gitala plattformar anviander personuppgifter. Det
satt som digitaliserade personuppgifter anvands
pa kan verkligen skapa fordelar for individen, det
kan frimja en persons virdighet, medan andra
anviandningssitt faktiskt kan utgora ett hot.
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Olgerta Tona sager att ndgot som blir en dnnu
storre utmaning ar hur vi navigerar nu nar vi har
mycket stora fordelar av digital teknik men dar
tekniken samtidigt innebar ett visst hot.

— Anvindning av en specifik teknologi kan till
exempel vara mycket fordelaktig for en grupp
manniskor — medan den kan vara skadlig for en
annan. Hur ska vi navigera i denna avvagning?
Du designar digital teknik med tanken att den
ska skapa ett antal fordelar. Du vill effektivisera
vissa processer for att spara tid kanske — men om
tekniken anviands pd andra sitt 4n de som du har
tagit med i berakningen kan ovintade konse-
kvenser uppstd. Dualiteten nar det giller digital
teknologi ar valdigt intressant, du méste alltid
hantera och viga in bida sidor.

Datainsamlingen skapar en digital "persona”
— Det ar ocksa intressant med de olika mojlig-
heter vi har att samla in personuppgifter. Som
demografisk data — var vi bor, beteendedata — vad
vi gor, platsdata — var vi dr, eller vid vilken tid pa
dygnet en viss aktivitet dger rum. Det kan verka
som losryckt information, men nér du borjar
kombinera och dter-kombinera informationen
finns mycket kraft i datamangderna och de kan
anvindas for att skapa profiler av manniskor och
vad de gillar.

— Det kan till exempel handla om det logiska
och rationella i de beslut som manniskor fattar,
orsakerna bakom en viss handling. Nar du borjar
fa en uppfattning om den digitala ”personan”
kan du kategorisera personerna utifran liknande
stillningstaganden. Kategorierna anvinds for att
anpassa tjanster och produkter. Det kan tyckas
enkelt, men det finns sd manga problem med
kategoriseringen. Det ar en sak nir du katego-
riserar dig sjdlv: "Jag kanner att jag tillhor just
den hir gruppen", da dr det din uppfattning och
dina upplevelser som ar viktiga. Det 4r en annan
sak ndr ndgon annan gor kategoriseringen at dig:
"Jag tror att du hor hemma har".

— Ett problem som vi ser med kategoriseringen ar
att manniskor riskerar att fastna i filterbubblor
och fir samma anpassade innehall om och om
igen. De asikter och eventuella fordomar som

en viss person har tenderar att forstarkas och da
borjar frdgor om polarisering dyka upp. Det har
ar ett omrade som 4r viktigt att bedriva forskning
inom och vara medveten om.
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— Nu har vi all denna datainsamling att tillga, vi
har profileringsmoijligheterna vi far nir vi kom-
binerar data — allt det har ger foretagen betydligt
storre mojligheter att erbjuda méanniskor anpas-
sade tjinster och produkter. A ena sidan kan jag
som kund kidnna "&h vad skont att ndgon annan
tar hand om den har sokprocessen och kan erbju-
da mig tjanster och produkter som jag ar intres-
serad av". A andra sidan riskerar individen att f4
sin autonomi och frihet begriansad.

Enheter ger oss kontroll och évervakar oss
Olgerta Tona kommer dven in pa de enheter vi
har som innebar ndgon form av 6vervakning. Vad
betyder de for vart dagliga liv? Vi har teknologi
som raknar de steg vi tar, mater var hjartfrekvens
och stressniva och sé vidare.

— Enheterna bidrar ju till att du vet mer om

dig sjilv, du kan tydligt se nar du behover mer
motion eller nar du behover sanka din stressniva
till exempel. Du kan gora val underbyggda val
baserade pa data om just dig. "Ah, jag maste
verkligen borja med mina fysiska aktiviteter igen,
jag ser att jag ligger efter..." Men om jag foku-
serar for mycket pd den digitaliserade informa-
tionen far jag bara med de aspekter som kan
digitaliseras och missar kanske sidant som jag
bara kan uppleva med min egen kropp och som
skulle kunna vara av storre vikt. De som produ-
cerar de hir enheterna far pa det hir sittet folks
uppmarksamhet dar de onskar att den ska vara.

— Smad barn ar ett annat exempel. Manga med en
nyfodd hemma ar oroliga och kontrollerar att
barnet andas och liknande saker. Nu finns en tek-
nologi i form av en socka som registrerar barnets
hjartfrekvens. Men du ar orolig och for sakerhets
skull har du sockan pa hela tiden och studerar
uppgangar och nedgangar i grafen. Hir hade du
kanske kunnat lagga fokus pa att bara gosa med
barnet och skapa ett titare band.

— Nar barnen blir tonaringar ar det istallet andra
saker som foraldrar oroar sig for och garna vill
overvaka, var tondringarna befinner sig pd nitet
till exempel. Men vad hiander med fortroendet
tondring-foralder?

Tekniken for med sig alla dessa otroligt positiva

saker for vart samhalle — vad hade vi gjort under
pandemin utan teknologi till exempel..? Men det
finns ocksa konsekvenser som vi maste tinka pa.
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KOMPLEX PROCESS NAR NASTA
GENERATIONS SJALVKORANDE BILAR
SKA LARAS UPP ..o st

Pd techforetaget Asymptotic Al pagadr ett forskningsprojekt for sikrare
system for sjalvkorande bilar och assistanssystem. 1 projektet anvinds en
bil med sex olika kameror och dven en laserscanner som mdter avstand
till objekt. Bilen k6r omkring i Goteborg och samlar ihop data som ska
anvdndas for att trana Al-systemen.

Yinan Yu dr en av medgrundarna till foretaget
Asymptotic Al, men ocksa lektor pd Institutionen
for data- och informationsteknik.

— Min doktorsexamen ir egentligen fran omra-
det elektroteknik — mer exakt signalbehandling
och maskininldarning. Att jag kom in pa omradet
maskininlarning handlade frin boérjan om mitt
stora intresse for optimering. For att optimera na-
got med hjilp av en dator, beskriver du forst det
mal du vill uppna pa ett sitt som en dator kan
forsta, alltsd i ett programsprak. Du ger datorn
alla tainkbara variabler som du kan paverka och
datorn kan pa ett 6gonblick beritta for dig vilken
l6sning som dr optimal for just dessa variabler,
sdger Yinan Yu.

Foto: privat

— For mig var optimeringsprocessen magisk,
men samtidigt mycket exakt och rigorés. Ma-
skininldrning dr en vidareutveckling av omradet

YINAN YU

Lektor, avdelningen Computing Science
Institutionen for data- och informationsteknik

optimering — med ett 6kat inslag av magi om man
uttrycker det sd. Fordonsindustrin blev for sadar
fem-sex dr sedan ett av de forsta omrddena med
mycket forskning och utveckling inom just maski-
ninlarning och artificiell intelligens, Al

— Jag ser det som fantastiskt att tekniken utveck-
las sa snabbt. Det finns s& manga manniskor
numera som arbetar med kombinationen AT och
fordon och det gar verkligen framat. Sjalvkoran-
de bilar och assistanssystem ar ett superintressant
amnesomrade och det finns sa mycket att siga,
sdger Yinan Yu.

Magi och komplexitet med sjalvkérande bilar
— Nér vi tranar var testbil dr det 6vergripande
malet med hela processen att bilen ska fatta ritt
beslut — beslut som en manniska kan forsta och
halla med om.

— Perceptionen, alltsd hantering och tolkning av
information, ar grunden for hela systemet med
sjdlvkorande bilar. Om du inte kan uppfatta och
analysera din omgivning finns inte en chans att
du kan fatta ratt beslut. For perceptionsbiten be-
hover du tvd saker: du behover se och du behover
forstd det du ser. Det galler for levande varelser
och for maskiner som anvinder sig av artificiell
intelligens for att utféra nagot.

— Bilen maste alltsa till att borja med ha kunskap
om alla trafikregler, "forstd" vad den "ser" ute i
trafik och sedan fatta ratt beslut pa ett 6gonblick.
Det dr en mycket komplex process att fa till, men
om det autonoma systemet dr ritt byggt dr forde-
len att det ar sa mycket snabbare och ocksd mer
forutsdgbart och konsekvent dn en manniska. Ett
Al-system blir inte somnigt, stressat och har inte
ndgra problem med koncentrationen.

Forts. pd ndsta uppslag ->

lllustrationen &r hamtad fran fordonets Al-drivna
perceptionssystem och visar exakta positioner

fér omgivande fordon i korfalten och fordonens
férdriktning. Informationen underléttar nar bilens
autonoma system ska férsoka foérutsdga férarnas
téankbara avsikter, till exempel kommande filbyten.
Al-systemet kan med hjalp av informationen agera
proaktivt for att undvika en incident.

Kalla: Fordonet SnowFox, REVERE lab, Chalmers




Film for att digitalisera den fysiska varlden
— Filmandet som sker nar vi kor runt med
testbilen innebar en datainsamlingsprocess dar
vi digitaliserar den fysiska virlden omkring oss
och sparar den i nidgon form av digitalt format.
Nistan alla automatiserade 6vervakningsproces-
ser fungerar egentligen pa det sittet. Dataupp-
sattningarna fran filmerna anvands sedan for att
trana artificiell intelligens och att utvardera vira
Al-system.

— Det nystartade foretag som jag dr en av med-
grundarna till, arbetar med det som kallas data-
centrerad och manniskocentrerad Al. Datacentre-
rad Al innebar ett fokus pa kvalitativ data. Under
big-data-eran var det litegrann "ju mer data desto
battre", men nu ar trenden att vi bara vill ha hog-
kvalitativ data. En mycket stor mdngd data ses
idag snarare som en borda, du maste kora datan
pa en stor server till exempel, vilket innebar att
mycket energi kommer att forbrukas och resurser
gar till spillo, siger Yinan Yu.

— Minniskocentrerad Al handlar om att Al p4 ett
optimalt sitt ska tjana manniskor. Den indu-
striella revolutionen 4.0 innebar automatisering
— den industriella revolutionen 5.0 har ett fokus
pa manniskor. Ur det perspektivet ar frigan om
overvakning mycket intressant.

Klurigt att veta nar Al-systemet har ratt
mangd data for det bilen ska astadkomma
Nar data samlats in via testbilen under en lingre
tid ar det dags for en data-iterationsprocess.
Forskarna tittar pa sin insamlade data och ser om
det kan vara ldge att lita processen automatise-
ras. Ibland ser utvecklarna att det finns luckor i
den insamlade informationen, och sager kanske
"ok vi behover nagra fler inspelningar, vi har inte
tillrackligt med regndagar och idag regnar det sa
dagens insamlade data kommer att bli mycket
vardefull” till exempel.

— Varje utvecklingscykel diar Al-systemet tranas
upp ar ganska lang. Du har dina uppsatta mal
och alla variabler som maste ingd, men det bilen
ska utfora dr anda for komplext for att det ska
vara mojligt att soka efter optimala kombinatio-
nen av samtliga variabler samtidigt. Det 4r med
andra ord mycket svart att avgora nar du har ratt
mangd data for bilens uppdrag. Vanligtvis kan
forskarna anda resonera sig fram till det. Erfaren-
het och intuition kommer in i processen, i kom-
bination med specifikationer och krav frdn andra
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utvecklingsteam, vilket gor dynamiken mycket
komplex. Utvecklingen av Al-systemet behover
utvdrderas med jimna mellanrum och systemet
behover till exempel uppfylla kraven frén alla

regelverk inom trafiksiakerhet, siger Yinan Yu.

Minutiés kartlaggning av orsakssamband
vid ett eventuellt misstag

— Om din testbil begar ett misstag behover du
forstas ta reda pa varfor. Ar det ur ett maskinin-
larningsperspektiv — har Al-modellen kanske inte
tillrackligt med data for omradet eller scenariot
—eller ar det kanske ett mer bilrelaterat problem,
ndgot som har med mekaniken att gora? Ett miss-
tag kraver oftast en stor mangd analyser for att
hitta ratt orsakssamband. En olycksdatabas kan
ocksd anvindas for att forsoka forsta scenariot.

— Att forsoka sitta sig in i ett problem som har
uppstatt dar Al finns med som en komponent

ar allt annat 4n trivialt, menar Yinan Yu. Deep
learning som Al handlar om ar lite som en svart
magisk ldda. Al dstadkommer magi, men dven
som forskare kan det vara svart att forstd varfor.
Al som teknologi handlar i mangt och mycket om
att komprimera mycket stora datamangder och
om nagot saknas i datamangden kommer Al helt
enkelt inte att kunna gora ritt bedomningar.

— Explainable AI ar darfor en viktig inriktning
inom forskningen. Hur kan vi sdkerstilla att
Al-systemet kommer fortsitta att lara sig konti-
nuerligt ju mer vardefull data vi samlar in? Det
ar fortfarande en 6ppen forskningsfraga och

ett mycket aktivt och viktigt forskningsfilt. Du
vill inte ha ett system som inte kan fortsitta att
utvecklas, sager Yinan Yu.

En sjdlvkoérande bil kraver ett stort
samarbete mellan olika kompetenser

De sikerhetsexperter som finns med i utvecklings-
processen dr forstds inte samma personer som
Al-experterna i teamet. Processen att utveckla en
sjdlvkorande bil ar ett lagarbete som ar svarare
an vad folk kanske tror.

— Bilforetagen verkar ofta tinka "Vi tar spets-
kompetens fran Al-omradet och sitter ihop den
med spetskompetens inom sikerhet och sedan
skapar vi nagot helt fantastiskt". Men ibland
blir det anda bara halva effektiviteten fran bada
grupperingarna, da de behover navigera eftersom
de talar sd olika sprak. Det hir kan vara en stor
utmaning ur social synpunkt. Varje bilforetag tar

det senaste inom Al och det senaste inom siker-
het och sedan det ar upp till dig som forskare att
fa grupperna att fungera ihop — och dessutom
bedriva din egen forskning — for att gora allt det
hir till ett ssmmanhiangande system.

Filmerna fran datainsamlandet behéver

ofta sparas en léngre tid for analys

— Det vanliga nir man har ett sjdlvkorande for-
don som filmar omgivningen dr att man sparar
inspelningarna for att anvianda dem i utvecklings-
syfte. Analysen av data dr avgorande for kvalite-
ten pa de system som byggs och mycket viktig for
sakerheten. Men det behovs fortfarande storre
volymer av datainsamling och ytterligare Al-ut-
veckling innan man kan anvinda sjalvkorande
fordon mer allmaint, siger Yinan Yu.

— Det finns manga scenarier som kan bli mycket

kritiska inom fordonsindustrin, dir man inte har
utrymme att tillita sig misslyckas. Det ar darfor

sjdlvkorande fordon inte har satts ut pd viagarna

annu, vi har inte riktigt kontroll 6ver dem, siager
hon.

— Du tranar din Al-modell under lang tid innan
den sitts in i en bil for att testa systemet i trafik.
Forskarna startar processen med att gora ett
mycket stort antal simuleringar i sina datorer. Vid
ndgot tillfille bestimmer de sig for att resultaten
ar tillrackligt bra for att modellen ska kunna
testas i en bil. For att fa gora tester i trafik kravs
ocksa forst olika certifikat sa det ar tydligt vem
som dr ansvarig for bilen och dess handlingar.

SAFER Open Research Arena

Forskningsfordonet Snowfox ute pa en runda.

Svart att komma runt integritetsproblemen
under filmandet

— GDPR ir en sak som mdste beaktas nar vi tri-
nar upp vart forskningsfordon. Att filma och spe-
la in folk pa gatan ar helt klart ett integritetsin-
trang, men eftersom vi kor runt med kameror pa
bilen gér det inte att undvika att filma manniskor.
En losning kan vara att ha tydlig information pa
bilen om att man blir inspelad nir den passerar,
sdger Yinan Yu.

— Vi har dven konstruerat en anonymiseringspro-
gramvara som suddar bdde manniskors ansikten
och de registreringsskyltar som fastnat pa film.
Men det racker inte alltid med att gora mannisk-
ors ansikten suddiga, det gar att kdnna igen dem
anda utifran deras kroppsform, klider och annat.
Det finns flera andra anonymiseringsprogram
som Asymptotic Al anvander sig av i sin forsk-
ning och produktutveckling. Programmen kan till
exempel sudda ut en hel kropp och enligt Yinan
Yu dr utvecklingen av nya versioner av de har
programmen ett nodvandigt steg.

Det dr fortfarande inte helt kartlagt vad det finns
for mojliga konsekvenser av att man samlar

in, analyserar och sparar filminspelningar av
ménniskor ute pd gatorna. Lagstiftningen kring
den hir typen av inspelningar dr dnnu inte fullt
utvecklad, vilket limnar utrymme for osikerhet.

Ofulistandig representation en utmaning

En annan utmaning som Yinan Yu ser dr att Al
ldtt bygger in skev representation i den data som
anvinds.

— Om det finns manga unga pa gatorna i din
traningsdata till exempel och Al-systemet har lart
sig att forstd hur ungdomarna ror sig, sa urskiljer
systemet just den kategorin battre. Under en tra-
ningsrunda med bilen kan en dldre person dyka
upp som troligen inte kommer att identifieras lika
latt av systemet, eftersom dldre ror sig langsamt
och sa vidare. En partisk datainsamling kan som
synes bli mycket farlig...

— Problemet med inbyggd partiskhet i datamang-
der dr nagot jag verkligen skulle vilja arbeta
vidare med. Det kan uppsta problem om inte alla
gruppers behov kommer med niar man ska bygga
ett sikert stads-och fordonsassistentsystem, sager
Yinan Yu.

Assisterad korning eller sjalvkérande bil?

En del utvecklare satsar pa helt autonom korning
dar bilen sjalv méaste fatta besluten i trafiken.
Andra tror mer pd Al i form av assisterad kor-
ning, dar bilen hjalper foraren med sidant som
autobromsning och liknande funktioner.

— Personligen tror jag kanske mer pa sjalvkoran-
de kollektivtrafik an pa ett scenario dar alla dker
runt i varsin sjalvkorande bil - det dr for mycket
av en lyx, haha! Vi behover ocksa tinka pa hall-
barhet och miljo.
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VIKTIGT ATT FORSTA
CYBERATTACKER

Magnus Almgren, ansvarig for kursen Computer Security, rekommenderar
alla studenter att ta minst en kurs relaterad till cybersikerhet.

Varfor valde du att specialisera dig inom
cybersidkerhet?

— Mitt intresse for cybersdkerhet startade under
tidigt 90-tal, sager Magnus Almgren. Det har var
efter den forsta stora attacken med internetmas-
ken "The Morris Worm" 1988 och det borjade
sta klart att sikerhet skulle bli ett mycket viktigt
filt. Manga larositen hade vid den hir tiden
fortfarande bara en enda kurs i cybersidkerhet
och/eller kryptografi och inte alls det spektrum
av kurser for de olika delarna inom sikerhet som
studenterna erbjuds idag.

- Jag fick mojlighet att géra min masteruppsats
inom webbsikerhet vid IBM Research i Schweiz,
vilket forstarkte mitt intresse. Jag borjade sedan
pa Stanford University i USA dar jag arbetade
med att kombinera Al och cybersakerhet.

-
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Magnus Almgren tipsar om cybersékerhet som en bra
grund aven for den som inte har tankt jobba inom omradet.

Vad jobbar du med just nu?

— Min nuvarande forskning fokuserar pd kritisk
infrastruktur och hur en sidan kan attackeras
och skyddas. En utmaning ar till exempel det vi
brukar kalla Sakernas internet, Internet of Things
— manga smé enkla enheter som hushallsappa-
rater till exempel, dir deras funktioner blandas
med dldre system som inte kan uppgraderas till
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den senaste programvaran. Enheterna kan ocksa
vara begriansade i processorkraft och minne,
vilket gor att vissa skyddsmekanismer som vi
redan har utvecklat inte fungerar. En del enheter

i Sakernas internet gar dessutom pa batteri, vilket
lagger ytterligare en parameter till arbetet med att
bygga ett effektivt skydd.

Vad lar sig studenterna i din kurs?

— Min kurs i datasakerhet tar ett brett grepp och
vi gar igenom manga omrdden av modern cyber-
sakerhet. Vi diskuterar historiska attacker, hur
skadlig programvara har forandrats genom aren,
vikten av att forstd sikerhetsdynamiken mellan
forsvarare gentemot angripare. Det sistnamnda
demonstreras med ett enkelt exempel: anviand-
ningen av losenord for autentisering. Kursen ger
en Oversikt och en bra grundliggande uppsatt-
ning verktyg som studenten sedan kan utveckla
vidare i andra sikerhetsrelaterade kurser som
erbjuds vid Goteborgs universitet.

Varfor ar en kurs inom IT-s@kerhet viktig?

— Virlden blir alltmer digitaliserad och datorer
och deras tjanster blir viktigare. Det giller bade
for de manniskor som anvinder tjdnsterna och
for angripare som forsoker snedvrida vara liv.
Jag skulle rekommendera alla studenter att ta

en forsta kurs i sikerhet, till exempel min kurs
Computer Security, oavsett om de vill arbeta med
amnet pa heltid eller inte. Det ar viktigt att forsta
begreppen och olika typer av attacker, ocksé for
att kunna skydda sig sjilv.

— Jag tycker forstas sjdlv att sikerhetsomradet ar
vildigt intressant och vill garna rekommendera
hela det kurspaket som var institution tillhanda-
héller. De fyra kurserna hittas pa nista sida.

MAGNUS ALMGREN

Docent, avd. fér natverk och system
Institutionen fér data- och informationsteknik

KRYPTOGRAFI

Kryptografi (grek. kryptos: "gomd", grafein:
"skrift") handlar om kommunikation utformad
for att hilla information hemlig for obehoriga.
Fore IT-eran handlade omradet bara om sekre-
tess av meddelanden, kryptering, vilket innebar
konvertering fran ett begripligt meddelande till
ett obegripligt och tvartom. Under de senaste de-
cennierna har omradet breddats till att innehalla
en mangd olika tekniker for meddelandeintegri-
tet, autentisering av bade sindare och mottagare,
digitala signaturer och sikra betalningar.

Elena Pagnin, nytilltradd
kursansvarig:

— Jag ilskar kryptografi!
Omrédet ar for mig bade
vetenskap och en konstart.
Grundat pa geniala idéer
och med matematik som
redskap gor kryptografi
vart digitala sam-

hille sikrare.
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Elena Pagnin, ansvarig for
kursen Cryptography.

— Kursen Cryptography ticker de mest relevan-
ta aspekterna av modern kryptografi. Kursen
ar intensiv och ska ge studenterna verktyg for
att resonera kring sikerhet, kinna till beromda
attacker och konsekvenserna av dessa — och att
hitta kryptografiska sirbarheter i felaktiga kon-
struktioner.

SPRAKBASERAD SAKERHET

Sprdakbaserad sikerbet handlar om att identifiera
sakerhetsproblem pa applikations- och program-
sprakniva och utforma och implementera l6sning-
ar for de problem som upptackts. De siakerhets-
system som ar standard idag ar inte tillrackliga
for att skydda mot alla typer av attacker. De
flesta attacker sker pa applikationsnivd genom
att utnyttja buggar och luckor i applikationen.
Attacken kan pa det sittet kringga det skydd som
finns installerat genom att den kors med hjalp av
den attackerade applikationens egna rattigheter.
Exempel pd attacker pa applikationsniva kan
vara sd kallade trojanska histar, olika maskar,
overbelastningsattacker och webbapplikations-
attacker. Ett sdtt att sdkerstilla att program dr
sakra dr att anvianda programspriaksmetoder for
att analysera programmets kallkod.

NATVERKSSAKERHET

Ndtverkssikerbet bestdr av olika policyer, proces-
ser och praxis som introducerats for att forhin-
dra, uppticka och 6vervaka obehorig dtkomst,
missbruk eller modifiering av datornatverk och
natverksrelaterade resurser. Natverkssakerhet
handlar om alla tankbara datanatverk, bade
offentliga och privata, for att till exempel utfora
transaktioner och kommunikation mellan fore-
tag, myndigheter och privatpersoner.

Nitverkssdkerheten borjar med autentisering,
vanligtvis med ett anvindarnamn och ett l6sen-
ord. Eftersom detta bara kraver en detalj som au-
tentiserar anviandarnamnet — det vill siga l6senor-
det — kallas detta ofta for enfaktorsautentisering.
Med tvafaktorautentisering behover losenord
kompletteras med ndgot annat anvindaren har
tillgang till, till exempel ett bankomatkort eller en
mobiltelefon. For trefaktorsautentisering anvands
ndgot som autentiserar anvandaren dven fysiskt,
som fingeravtryck eller 6gonskanning.

DATASAKERHET

Magnus Almgrens kurs som omnamns pa motsta-
ende sida, Datasdkerbet (Computer Security), ger
grundliaggande kunskaper inom omradet datasa-
kerhet — hur man skyddar sitt system mot intrang
och attacker. Intrang kan goras med avsikt att
andra eller forstora resurser — data, program-
vara, maskinvara och si vidare — for att skaffa
tillgang till konfidentiell information eller for att
orattmatigt utnyttja systemet och dess tjanster.
Kursen behandlar de hot som finns, svagheter i
datorsystemen och kommunikationsniten samt
de regelverk och mekanismer som kan anvindas
for att skydda systemen. Sikerhetstankandet
sdtts dven in i ett vidare sammanhang, genom att
organisatoriska, affirsmassiga, sociala, juridiska,
minskliga och etiska aspekter berors.
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Magiska och matematiska
VAGAR TILL KORREKT MJUKVARA

Att belonas med ett ERC Advanced Grant dr mycket fa forskare férunnat.
Att fd ta emot yiterligare ett anslag under sin livstid dr extremt ovanligt.

Thierry Coquand, professor vid Institutionen f6r data- och informations-
teknik, mottog sitt forsta ERC Advanced Grant 2009 och det andra 2022.

Nycklar till felfri mjukvara

Professor Thierry Coquands forskning ror sig i
granslandet mellan matematisk logik och teore-
tisk datavetenskap. Ett av Thierrys stora intres-
sen handlar om att skapa bevissystem som kan
kontrollera korrektheten i matematiska bevis.
Precis samma teknik kan sedan anvindas for att
kontrollera korrektheten i programvara.

Omradet kan verka abstrakt och svartillgangligt,
men dr samtidigt extremt viktigt — bdde ur mate-
matisk och datavetenskaplig synvinkel. Att hitta
effektiva metoder for att sikerstilla att mjukva-
ran i vart samhille fungerar korrekt ar grund-
laggande for att var civilisation ska fungera. Det
handlar om allt fran att flyg ska kunna lyfta och
landa till tillforlitliga banktransaktioner, att vi
kan gora inkop pd nitet, att programvaran i bilen
inte kraschar och att vdra betalkort fungerar.
Kort sagt en odndlig lista.

Forskning med anor fran Bertrand Russel
Forskningen inom Thierrys Coquands omréde
typteori stracker sig tillbaka till runt 1900 da
filosofen och matematikern Bertrand Russell
uppfann begreppet fypes for att 1osa ett antal
matematiska problem. Vid den har tiden hand-
lade omradet enbart om problemlosning inom
den grundliggande matematiken. Typteori kom
sd smaningom att bli den mest exakta formule-
ringen av logik och langt senare att dven inne-
fatta kopplingar mellan matematiska bevis och
datorprogram.

Oandligt manga anvandningsomraden
Typteori ar ett omrdde med odndliga mojligheter
dar spektrumet 6ver tinkbara tillimpningar for
tekniken nistan inte gar att 6verblicka.

Thierrys Coquands idéer kring hur man kon-
trollerar exaktheten i matematiska bevis bidrog
under sent 90-tal till att bevissystemet Coq
utvecklades i Frankrike. Ndgot senare anvinde
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Professor Thierry Coquand brinner for omradet matematisk
logik och dess skarningspunkt med datavetenskap.

forskare vid Microsoft Research i Paris systemet
for att formalisera det beromda problemet och
beviset fyrfirgsteoremet.

Typteori anvidnds ocksd inom institutionens
forskning pa omradet sprakteknologi, eftersom
en typ fungerar som barare av innebord. Vid
oversattning mellan olika sprak blir typerna det
mellanled som resulterar i att Gversittningarna
far en korrekt grammatik.

THIERRY COQUAND

Professor i datalogi
Institutionen fér data- och informationsteknik

Foto: Camilla K Elmar

Thierry Coquand om sitt senaste ERC
Advanced Grant och forskningen bakom:
— Det ar ett mycket spinnande forskningsomrade
som jag genom ERC-anslaget nu fir mojlighet att
fordjupa mig ytterligare inom. Min forskning ror
sig i omradet abstrakt matematik dir mélet dr att
kunna kontrollera matematiska bevis och dven de
datorprogram som bygger pd abstrakt matema-
tik, till exempel olika krypteringsprogram.

— Finessen ar att vi anvander programvara for

att verifiera programvara. Vi betraktar indata

och utdata i ett datorprogram som matematiska
objekt och kan da stilla en rent matematisk exakt
frdga om deras korrekthet. Representationerna av
matematiska objekt anviands bade for att designa
interaktiva bevissystem dar matematiker och
datavetare far hjilp att konstruera matematis-

ka bevis — och sedan dven for att sikerstilla att
beviset ar korrekt.

Mycket svdrt att
kontrollera att
ett datorprogram
verkligen riknar
ratt...

Upptickt som revolutionerade omradet

— Medan jag arbetade med mitt férsta ERC-pro-
jekt upptackte den briljante men tyvarr nu bort-
gangne matematikern Vladimir Voevodsky att
spraket vi anviande for att representera bevis pa
en dator faktiskt var vil anpassat for att uttrycka
nya abstrakta begrepp i matematik. Losningen
ar kopplad till begreppet homotopi, som ir en
studie av begreppet former.

— Dagens bevissystem ar avancerade, men innan
Vladimir Voevodsky lyckades hitta en l6sning var
det inte klart hur vissa nutida abstrakta mate-
matiska begrepp skulle hanteras i bevissystemen.
Hans resultat var bade 6verraskande och span-
nande och i olika projekt forsoker jag och mina
kollegor nu undersoka kopplingarna vidare och
designa bevissystem dar abstrakta matematiska
begrepp och berdkningar uttrycks pd ett enhetligt
satt.

Viktigt fér mjukvarans korrekthet - till
exempel inom kryptering eller flygelektronik
— Det har dr anviandbart pd manga sitt. Inom
omraden som kryptering anvands mycket ab-
strakta matematiska objekt. Om vi ska kunna
bevisa att de algoritmer som anvinds for kryp-
teringen ar korrekta, maste vi forst ha en teknik
for att uttrycka de matematiska begreppen i
bevissystemen. Metoden har med framgang ocksa
anvints nar det galler att kontrollera mjukvara
som anvands i flygelektronik.

— Det har lange funnits ett mycket stort och
kontinuerligt vixande behov av system som kan
kontrollera och dokumentera komplexa mjukva-
rusystem, men dven matematiska bevis. En aspekt
av forskningen som jag personligen tycker dr
sdrskilt intressant ar att arbetet med att represen-
tera matematik pd en dator tvingar oss att tinka
pa varje matematiskt objekts natur.

— Forskningsfaltet 4r med andra ord mycket
viktigt bade for civilsamhallet — sdker och korrekt
mjukvara dr avgorande for en otroligt stor miangd
samhillsfunktioner idag — men ocksd genom de
mojligheter det skapar for omradet logik. Om
projektet lyckas kommer vi att kunna skapa
bevissystem som bade kan bidra till vidareut-
vecklingen av sofistikerad matematik och ocksa
till utvecklingen av ett mycket brett spektrum av
olika mjukvarusystem.

— Den har forskningen ar verkligen ett lagarbete,
bade lokalt och internationellt. Det ar valdigt
roligt och kianns ocksé privilegierat att fa vara en
del av ett team som har sd stor kompetens bade i
teorin och dven i sjilva implementeringen av be-
vissystemen. Jag vill ocksd tacka Forsknings- och
innovationskontoret vid Goteborgs universitet,
sarskilt Maria Enge, for all hjalp.

Text: Catharina Jerkbrant

Utmarkelser for Thierry Coquand

Thierry Coquand &r ursprungligen fran Isére

i Frankrike och doktorerade 1985 i datave-
tenskap vid forskningsinstitutet INRIA i Paris.
1996 blev han professor i datalogi vid
Goteborgs universitet och 2001 fick han ta
emot Wallmarkska priset av Kungliga veten-
skapsakademin. 2008 tilldelades Thierry Kurt
Godel Centenary Research Prize Fellowship.
Bade 2008 och sedan aven 2022 har Thierry
fatt ta emot ett ERC Advanced Grant.
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Interviu med prefekt Helena Lindholm:

"V BEHOVER FLYTTA FRAM VARA
POSITIONER"......... < .oes

Helena Lindbolm, prefekt vid Institutionen for tillimpad informations-
teknologi, ger en fredsforskares perspektiv pd digitalisering i tider av krig,

konflikter och 6kad 6vervakning.

— Min forsta tid som prefekt pa Institutionen for
tillimpad IT har varit valdigt rolig, siger Helena
Lindholm. Det ir en kul, spannande och dyna-
misk miljo. Har pdgar massor med spiannande
saker, bade inom forskning och utbildning som
jag har lart mig mycket av.

Helena Lindholm lyfter fram blandningen av
bade bredd och spets som sarskilt intressant.

P4 institutionen pagér forskning och utbildning
inom en ovanligt stor spannvidd av dmnesomra-
den, dir alla pa ett eller annat satt relaterar till
digitalisering, informationsteknologi, kommuni-
kation och kognition.

— Jag tror inte att man kan hitta just den har
speciella sammansattningen ndgon annanstans.
Spannvidden gor att det finns mojlighet att
utveckla nya saker i skarningspunkterna mellan
olika amnen.

Hur har det som skett i omvarlden praglat
IT-omradet det gangna aret?

— Utifran mitt perspektiv, jag ar ju fredsforskare,
ar det valdigt patagligt hur krig och konflikter
alltmer priglas av digitalisering. Hur detta sker
tycker jag ar en intressant, viktig och etiskt mang-
bottnad fragestillning.

Helena Lindholm syftar pd att intrdng, cybe-
rattacker och sociala medier anviands i paver-
kanskampanjer i samband med val, eller for att
producera bilder och perspektiv ifran till exempel
Ukraina och Ryssland.

Sakerhet och 6vervakning

Helena Lindholm pekar pa vikten av att vi har
forskning som fokuserar pa fragorna och belyser
dem pad ett kritiskt satt. Med utgangspunkt i sin
egen forskning inom globala studier, dar hon stu-
derade bland annat migrationsprocesser, siger
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Helena Lindholm &r sedan 2021 prefekt for Tillampad IT.

hon att hon kan kinna sig bekymrad over det
satt som overvakningsteknologi ibland anvands
for att utesluta och exkludera manniskor.

- Jag kdnner mig valdigt trygg med den forskning
vi har, men diremot kanske inte med samhaills-
utvecklingen i det avseendet. Ett samhalle som
bygger valdigt mycket pa 6vervakning riskerar att
géd hand i hand med mer auktoritira styrformer
och exkluderande principer, att vissa grupper av
manniskor 6vervakas mer dn andra.

Samhallsnyttig eller integritetskrédnkande
teknologi?

Nigot som Helena Lindholm anser dr viktigt att
problematisera dr idén om samhéllsnyttan av
digitaliseringen.

— Vem dger definitionen av vad som ar samhalls-
nytta? Vad innebar det for individens integritet
om man till exempel ska 6ka kameradvervak-
ningen som ett sdtt att komma at gangkriminali-
teten? Vad innebar det for individens integritet i
ett storre samhalleligt perspektiv?

Helena menar att digitaliseringen ar en viktig
faktor i alla samhilleliga processer, men hon ser
ocksa att det finns en baksida, en problematik
kring hur teknologin anvinds. Sociala medie-
plattformar kan vara demokratiserande pa s
satt att fler manniskor fir mojlighet att uttrycka
sig och kommunicera — samtidigt sprider samma
plattformar mycket hatpropaganda och polarise-
rande och antidemokratiska virderingar. Har har
Tillimpad IT en viktig roll, anser hon.

— Vi behover flytta fram véra positioner och gora
oss synliga och visa pd hur viktig kompetensen ar
som finns pa den har institutionen.

Pa gang pa Tillimpad IT

— Vi har precis tagit fram ett nytt masterprogram
i Human-centered Al som startar 2023. Program-
met dr unikt i nordisk kontext och det finns inte
sd manga motsvarigheter i Europa. Det tycker jag
ar valdigt spannande.

Nyligen tog institutionen ocksa fram en ny vision
och strategi for verksamheten. Helena Lindholm
anser att det i en sidan process dr avgorande att
alla delar av institutionen kanner sig delaktiga
och att mal och ambitioner bade ska nds och vara
forankrade i verksamheten.

— Bred delaktighet och att de uppsatta malen nas
tycker jag ar viktigt. Det handlar om ett identi-
tetsskapande for institutionen som helhet. Jag
tror att vi kan gora mer for att pa ett medvetet

satt bygga en gemensam identitet, samtidigt som
man tar tillvara amnesomradenas olikheter.

Ett ledande centrum for digitalisering

I institutionens visions- och strategidokument
sigs att ”Ar 2030 ska Tillimpad IT utgéra
Sveriges ledande centrum for kunskap och inno-
vation om sambhallets digitalisering”.

— A ena sidan ir det manga inom institutionen
som sdger att vi redan dr dar. Och sd kan det
vara. Men jag ar inte siker pa att det i sa fall ar
helt kant. Och dven om vi skulle vara det ledande
centret redan nu, sa gailler det att aldrig sl4 sig till
ro.

Helena Lindholm har en tydlig bild av var fokus
behover ligga for att nd malet att bli en nationell
och internationell nod, dit aktorer soker sig for
att ta del av kunskap om sambhillets digitalisering
och individens roll i utvecklingen. Det kommer
att handla om att soka fler externa bidrag, satsa
pa storre utbildningsprogram, fundera over vilka
som ar de basta pedagogiska verktygen och en
rad andra punkter.

— Vi ar sikra pd att vi besitter vildigt myck-

et kunskap och kompetens som skulle kunna
komma bade myndigheter, privata sektorn,
civilsamhillet och allmanheten till annu storre
gagn an vad som sker idag. Till exempel hur man
kan anvinda digitalisering i styrningsprocesser —
ndgot som fortfarande ar relativt okant i manga
organisationer. Dar tror jag att vi har en utma-
ning i att visa pa hur relevanta vi kan vara for
olika typer av verksamhet och forsoka att skapa
mer av sidana samarbeten med nya aktorer.
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Prefekten for Data- och informationsteknik:

"UTAN FORANDRING SKER INTE
NAGON UTVECKLING" ....... «oes

Richard Torkar har tidigare haft uppdrag bade som avdelningschef och
som studierektor och dr sedan linge ett kint ansikte pd Institutionen for
data- och informationsteknik. 2021 tilltrddde Richard som prefekt med
madlet att forbittra arbetsmiljon och utveckla institutionen.

— Min forhoppning dr att institutionen efter min
tid som prefekt kommer vara en dnnu battre
arbetsplats dar alla trivs och dar vi kan fa ut det
basta ur vdra medarbetare. Om vi fokuserar pa
att forbattra var arbetsmiljo faller allt annat pa
plats, sidger Richard Torkar.

Richard Torkar tilltradde som prefekt for Institutionen for
data- och informationsteknik 2021.

Under sitt forsta ar som prefekt valde Richard
Torkar att helt och hillet fokusera pd arbetet med
institutionen och inledde ett offensivt rekryte-
ringsarbete som en start pa utvecklingsmalet.

— Det senaste aret har jag till stor del anvant for
att lara kanna fler manniskor pa institutionen.
Sedan har jag tillbringat mycket tid med att
fokusera indt — pd institutionen som sadan, nya
rekryteringar, och pd att forstd varfor vissa saker
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ser ut som de gor. Ett larorikt ar dar jag ocksa
fatt mycket hjalp av mina olika kollegor: de pa
institutionen, de pa IT-fakulteten, och inom
Chalmers ledningsgrupp.

Passion for ledarskap

Richard Torkar tror sjilv att hans stora passion
for ledarskap hanger ihop med hans bakgrund
inom Forsvarsmakten. Genom att stodja sina
medarbetare och pa s sitt underlitta for dem att
gora ett sd bra jobb som mojligt, hoppas Richard
kunna bygga en stark institution.

— Att vdga vara chef och ta det yttersta ansvaret
ar viktigt for mig. En organisations framgangar
beror inte nodvandigtvis pd att en chef tar ansvar,
men jag tror alla mar bra av tydlighet och
transparens. Enkelt uttryckt: alla kan vara chef
nar solen lyser och livet leker, men det ar forst
nar det morknar och en organisation utsatts for
stress som ett tydligt ledarskap blir viktigt.

Framtiden och utmaningar

Enligt Richard Torkar ar en bra och konstruktiv
kultur det kraftfullaste verktyget for verksamhets-
styrning. Dar manga ser utmaningar ser Richard
l6sningar. For honom &r losningen pa utmaning-
arna enkel: forandring.

— Managementkonsulten Peter Drucker har sagt:
"Kultur ater strategi till frukost". S& dr det. Om
folk ar radda for forandring och om det inte gar
att fa folk att forsta att forandring kan vara en
nodviandighet, s& kommer alla planer att bli var-
delosa, sdger han och fortsitter:

— Utan forandring sker inte ndgon utveckling. En
organisation utan forandring stagnerar, vilket i
viarsta fall leder till en patvingad forandring som
vi inte har mojlighet att rdda over.

Foto: Johan Bodell

Stor fordandring for Campus Lindholmen:

CHALMERS SAMLAR STUDENTER
OCH FORSKARE PA JOHANNEBERG

Nu dr det formellt beslutat: Chalmers ska ha ett enda campus och det ska vara
pd Jobanneberg. Flytten fran Lindholmen planeras i tvd steg. Det andra steget
berdknas ske runt 2030 och innefattar flytten av Institutionen for data- och in-
formationsteknik, som dr integrerad mellan Goteborgs universitet och Chalmers.

Planerna ska forverkligas under ett flerdrigt
projekt. Nu ska losningar och tidplaner bli mer
detaljerade och konkreta och arbetas fram i nira
dialog med berorda verksamheter. Arbetet leds
av Fredrik Nilsson, vicerektor fér campus och
hallbar utveckling vid Chalmers.

Omkring 250 Chalmersanstillda medarbetare
och cirka 2 500 Chalmersstudenter berors av
flytten, som kommer att ske i tva steg. I steg tva
berors dven de universitetsanstillda vid IT-
fakultetens ena institution.

— Den forsta flytten ar planerad till 2024-2025,
da all renodlad Chalmersverksamhet inom
utbildning och forskning fors over till Campus
Johanneberg, siger Fredrik Nilsson. Den andra
flytten ar tankt att ske 2028-2029, di en ny
byggnad i Johanneberg ska sta klar. Da berors
aven andra verksambheter, bland annat Institutio-
nen for data- och informationsteknik (CSE), som
ar gemensam for Goteborgs universitet och
Chalmers. Vi fir noggrant och i samrad diskutera
oss fram till hur den flytten ska g till.

Chalmers kommer dock att ha kvar en nod pa
Lindholmen, forklarar Fredrik Nilsson.

— Vi hoppas att noden kommer att innebara
storre mojligheter for Chalmers att profilera sig
nar det géller samverkan, livslangt lirande och
nyttiggorande.

Dick Stenmark, dekan pa IT-fakulteten, ar inte sa
orolig for vad som kommer att hinda med CSE:s
verksamhet med anledning av Chalmersflytten.

— Institutionens verksamhet star inte och faller
med dess geografiska placering och vi har nu flera
ar pa oss att planera. Erfarenheten sdger ocksa att
byggen brukar ta tid, si en flytt redan 2028-2029
ar nog optimistiskt raknat.

Diremot tror han att Lindholmen kommer att
paverkas negativt nir Chalmers [imnar omradet.
— Chalmers stér for lite drygt halften av den
akademiska miljon pa Lindholmen och den kom-
mer att kdnnas ndgot utarmad utan Chalmers
utbildningar och forskare pa campus. Vi behover
ocksa utreda vilka kostnader i form av ny infra-
struktur som flytten kommer att generera.
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Nytt masterprogram 2023:

UTBILDNING MED FOKUS PA
HUR Al PAVERKAR INDIVIDER

OCH SAMHALLE

Hosten 2023 startar mastersprogrammet "Human-centered Al" som
kombinerar kunskaper om Al och teknik med sambdllsvetenskap och
humaniora. Studenterna ska fd en fordjupad forstdelse i bur Al fordndrar
sambillet och kompetens att ta en ledande roll i omvandlingen.

Artificiell intelligens, Al, skapar helt nya forut-
sattningar och spelregler for naringsliv, offentlig
sektor, privatpersoner och samhallet i stort.
Befintliga strukturer och verksamhetsmodeller
utmanas och foérandras i grunden. Intellektuella
arbeten som journalistik, medicinsk diagnosti-
sering och teknikutveckling utfors plotsligt i allt
hogre grad av eller i samarbete med Al

Samtidigt blir det vanligare med Al-botar som
interagerar med manniskor — ofta vet man inte
om det dr en manniska eller en bot man kommu-
nicerar med.

AT kommer helt enkelt att pdverka vart samhalle i
mycket hog grad, bade positivt och negativt.

Hantera maéjligheter och risker med Al

Det nya masterprogrammet Human-centered

AT har som mal att utbilda en ny generation av
konsulter, chefer, administratorer, handlaggare,
samhills- och spriakvetare, programmerare, ut-
vecklare och forskare for att mota de mojligheter
och risker som samhillsintegrerad Al medfor.
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— Det krivs bade medvetenhet och avancerad
kompetens for att kunna ta vara pa den forand-
ringspotential som Al for med sig. Programmet
forbereder studenter for olika roller kopplade
till samhallsfragor och Al med fokus pa teknik,
forvaltning och innovation, siger programmets
ansvarige, Alan Said

Finns inget motsvarande masterprogram
Programmets profil kretsar kring amnen som
manniska-datorinteraktion, teknikinnovation och
strategi. Att ligga nira forskningsfronten inom
alla dessa omraden ir centralt for utbildningen
och det giller aven tanken pa ett nira samarbete
med industri, offentlig sektor och civilsamhalle.

— I nuldget finns inget annat masterprogram i
Europa som kombinerar Al och samhillsfragor
pa det har sittet. Av den anledningen har vi ocksa
valt att halla programmet 6ppet for sokande fran
alla utbildningsomraden. Vi stiller inga krav pa
vilken typ av kandidatexamen den sokande har,
utover vissa grundkrav pa bland annat program-
mering, sager Alan Said.

Text: Peter Larsson ~ Foto: NOWA Kommunikation




GRUNDNIVA

SYSTEMVETENSKAP: SAMHALLETS DIGITALISERING, 180 hp

Kandidatprogrammet i systemvetenskap dr en samhaillsvetenskaplig utbildning med fokus pa digitaliser-
ingens omvandlande kraft i samhillet. Programmet forbereder studenten for att designa, organisera och
leda samhallets digitalisering och ger en grundliggande och bred forstaelse for utveckling och inforande
av informationssystem med fokus pd verksamhetsforandring. Efter genomgangen utbildning ska studen-
ten ha kunskap och formdga att designa informationssystem som ar flexibla och som underlattar innova-
tion for att pa s satt bidra till en hallbar digitalisering.

SOFTWARE ENGINEERING AND MANAGEMENT, 180 hp, internationellt kandidatprogram

Programmet fokuserar pa olika metoder och tekniker for att utveckla genomtinkt programvara, vilket
innefattar att stalla ratt fragor till kunderna, att oversitta kundens svar till design och att hantera pro-
jekt, organisationer och utvecklingsteam. Utbildningen innebar att utveckla tekniska fardigheter, forma-
gan att analysera problem, att uppskatta tid och kostnad for olika mjukvaruutvecklingsprojekt och att
kommunicera och interagera med kunder och andra parter i ett projekt. En av programmets styrkor ar
ett parallellt fokus pa mjukvaruteknik och managementfardigheter.

DATAVETENSKAPLIGT PROGRAM, 180 hp

Datavetenskapligt program vinder sig till studenter som ar intresserade av avancerad hogteknologi och
som vill vara med och utveckla framtidens IT-l6sningar. Programmet ger studenten den vetenskapliga
och tekniska kompetens som krivs for att utveckla komplexa system med mycket hog kvalitet och siker-
het. Programmet kdnnetecknas av valbarhet och studenten har efter forsta aret stora mojligheter att sjilv
vilja inriktning pa utbildningen genom att fordjupa sig inom ett eller flera omraden. Med en kandidat-
examen i datavetenskap ar en tinkbar yrkesbana programmerare, systemarkitekt, systemutvecklare eller
projektledare.

KOGNITIONSVETENSKAPLIGT PROGRAM, 180 hp

Kognitionsvetenskap ar ett tvarvetenskapligt amne som utgar fran studier av hur manniskan — men
aven andra arter — samt maskiner bearbetar, kommunicerar och anviander information. Programmet ger
en bred utbildning grundad i omrdden som filosofi, psykologi, lingvistik, neurovetenskap samt data-
vetenskap och informationsteknologi. Studenterna fir grundliggande kunskaper i programmering, Al
och maskininlarning, vilket ger mojlighet att arbeta med kognitiv modellering eller med utveckling av
intelligenta system. Ett centralt inslag i utbildningen ar forstdelse av sociala fenomen frdn en kognitions-
vetenskaplig utgangspunkt.

MAGISTERNIVA

LARANDE, KOMMUNIKATION OCH IT, 60 hp, magisterprogram
Utbildningen vander sig till personer som vill utveckla sin
kompetens nir det giller att analysera och forsta, utveckla och
anvinda IT for lirande och kommunikation. Samspelet mellan
teknologi, individ, grupp och verksamhet ér ett centralt inslag.
Programmet studerar hur lirande paverkas av valet av teknik,
arbetsformer, av innehdllet i det som ska ldras in och hur man
kan skapa goda forutsittningar for manniskors utveckling.
Tvéaarig distansutbildning pa halvfart som ska kunna
kombineras med arbete.
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Foto: Julia Sjoberg

MASTERNIVA

APPLIED DATA SCIENCE, 120 hp, internationellt masterprogram

Big Data har blivit en central del av stort sett alla omraden — naringsliv, opinionsbildning, biovetenskap,
naturvetenskap, humaniora och samhillsvetenskap. Personer med djupgaende kunskaper om hur man
bearbetar, modellerar och analyserar mycket stora datamangder blir en allt storre bristvara. Den tank-
ta malgruppen for programmet ar studenter fran en ling rad olika amnesomraden. P4 programmet far
studenterna kunskaper inom ett spektrum av olika datalogiska metoder, i vilka tillimpningar den ena
metoden dr att foredra framfor den andra, och generella fordelar och nackdelar med olika tekniker.

COMPUTER SCIENGE, 120 hp, internationellt masterprogram

Masterprogrammet i Computer Science erbjuder studenten frihet och flexibilitet att vilja mellan ett stort
utbud av kurser. Datavetenskap ar ett brett amne som spanner over allt fran berdkningsteori till design
av programvarusystem. Masterprogrammet drar nytta av Goteborgs universitets forskningsfokuserade
institution Data- och informationsteknik for att erbjuda ett brett och omfattande program. Studenter pa
programmet kan utforska hela spektrumet av datavetenskap och specialisera sig pa det omrade som de
ar mest intresserade av.

DIGITAL LEADERSHIP, 120 hp, internationellt masterprogram

Masterprogrammet i digitalt ledarskap syftar till att ge studenten en djup forstaelse for hur digitalise-
ringen forvandlar foretag, organisationer och samhille. Malet dr att utnyttja digitaliseringen och samti-
digt hantera potentiella negativa effekter. Studenten utvecklar olika verktyg for att kunna ta en ledande
roll i ansvarsfullt utformande av forandringsprocessen, vilket innefattar metoder for att analysera konse-
kvenserna av digitaliseringen och ge fardigheter for att hantera och leda forandringar i komplexa miljoer.

GAME DESIGN & TECHNOLOGY, 120 hp, internationellt masterprogram

Masterprogrammet Game Design & Technology ger dig den kombination av teknologiska kunskaper
och andra firdigheter som kravs for att arbeta i och runt spelindustrin. Det handlar om hur man pa ett
meningsfullt sitt analyserar spelsystem och deras inverkan; hur man forstdr, utvecklar och anvinder
spelmotorer; och hur man utvecklar spel som ger en njutbar spelupplevelse.

HUMAN-CENTERED ARTIFICIALL INTELLIGENCE, 120 hp, internationellt masterprogram (startar 2023)

Programmet ger en djupgdende forstaelse for hur Al transformerar samhaillet och ger nodvandiga verktyg
for att anta ledande roller i den transformationen. Genom en nira relation till innovativ, multidisciplinir
forskning, erbjuder programmet en bred teoretisk grund for att analysera den paverkan Al har. Genom
en ndra koppling till industrin, offentlig sektor och civilsamhaillet, erbjuder programmet praktiska fardig-
heter for att utfora en hallbar Al-driven forandring i komplexa miljoer.

MASTER IN COMMUNICATION, 120 hp, internationellt masterprogram

Det allt mer globaliserade, digitaliserade och specialiserade samhille vi lever i idag utgor ett antal
komplexa utmaningar: fraimja inkludering, jamlikhet och méngfald i snabbt foridnderliga arbetsmiljoer.
Kommunikation ar nyckeln till att mota manga av dessa utmaningar. Programmet ger studenten mojlig-
het att vixa som oberoende, kritisk forskare och skicklig yrkesperson och ocksa navigera i komplicerade
dimensioner av interkulturell, organisatorisk och digital kommunikation.

SOFTWARE ENGINEERING AND MANAGEMENT, 120 hp, internationellt masterprogram

Programmet fokuserar pd tre nyckelroller inom mjukvaruutveckling: Software Project Manager,
Software Architect och Software Quality Manager. For de tre rollerna finns ocksa tre huvudsakliga
perspektiv: Att forstd vilka rutiner och vilken praxis som finns ute i industrin, att understodja rutinerna
med nya metoder och verktyg, samt att vidareutveckla rutiner for att nd okad produktivitet och effektivi-
tet. Utbildningen sker till stor del i projektform, ddr studenten skapar kontakter bade med forskare och
personer ute i industrin.
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VERENA TESTADE PROJEKTLEDNING
OCH KOMMUNIKATION PA VOLVO

Efter sin examen i Master in
Communication borjade Verena
Schodl pd Volvo Cars. Ett jobb
som bland annat innefattade pro-
jektledning och att formedla mjuk-
varureleaser inom Volvo.

Vid tiden for intervjun jobbar Verena som
konsult pd Volvo Cars med projektledning och
leverans av mjukvara. Det innebir att hon har
hand om leverantorskontakter och projektledning
for mjukvaru- och hirdvaruleveranser, men dven
olika administrativa bitar.

— Jag ar ansvarig for en viss komponent i bilen
och tillsammans med leverantoren planerar jag
for en mjukvarurelease och hardvaruforandringar
for den hiar komponenten, sidger Verena Schodl.
Nir leveransen ar klar kommer den forst till mig
och jag har ansvar for att skicka leveransen vida-
re till olika projekt inom Volvo. For mig innebar
arbetet framst projektledning, administration

och kommunikation med olika intressenter och
forstas ocksd med leverantoren.

— Men jag utfor egentligen inget tekniskt arbete
och har inte last ndgon programmering. Jag ar
snarare linken mellan de externa leverantorerna
och olika projekt och grupper inom Volvo.
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Foto: privat

Det ar en sidrskild grupp som har hand om krav-
stallningen for komponenten och hur priorite-
ringarna ska se ut. Verena har ansvar for att ha
koll pa om ndgon defekt dyker upp i mjukvarule-
veransen och star for kontakten mellan parterna
om sa sker.

— Det ar ett roligt jobb, men det kan vara mycket
stressigt! Bland det jag gillar mest med tjansten ar
nog att jag kommunicerar med 400 olika perso-
ner. Det dr kul att ha ett sd jattestort nitverk efter
bara ett och ett halvt ars anstillning. Jag tycker
ocksa att det dr coolt att Volvo Cars R&D iar en
sa internationell miljo.

— Men det var tufft for mig att direkt efter
utbildningen hamna i en sddan ansvarsfull roll
pa ett tekniskt foretag. Jag fick anviandning for
av en av kurserna pa Master in Communication
som handlade om strategisk kommunikation och
ledarskap. Jag laste pd om ledarskap, hur man
uppnar en tydlig kommunikation i verksamheten
och hur man haller bra moten. Jag har dven haft
nytta av kurserna i interpersonell och interkultu-
rell kommunikation. Hur man skapar relationer
med olika personer och olika typer av grupper.

En drém att fd
jobba sd har, i
granslandet mellan
kommunikation
och teknologi

— Aret som ordférande for IT-sektionen inom
Studentkdren var ocksa en viktig erfarenhet for
mig. Jag fick god traning i att leda projekt med en
tydlig budget. Och 6vning i svenska spraket. Jag
hade pluggat svenska pa distans och som ordfo-
rande i IT-sektionen fick jag verkligen praktisera
mina sprakkunskaper.

Text: Catharina Jerkbrant

OPPNA DORRAR TILL
INDUSTRI OCH AKADEMI ...........

Fran masterprogrammet Applied
Data Science 2019 gick Soren
Stablschmidt direkt till ett jobb
som trainee och ‘Global Graduate’
vid SKF i Goteborg.

— Traineeprogrammet pa SKF ir ett roterande
program dar tanken dr att man ska lara kan-
na olika delar av organisationen, siager Jorgen
Stahlschmidt. Den avdelning dir jag har min
hemvist just nu ar R&D, forskning och utveck-
ling, med fokus pa IT-relaterade produkter.

— R&D-avdelningen arbetar med Al och infra-
struktur i allmdnhet, men jag har fokuserat
mycket pd managementsidan. De tekniska kun-
skaper jag hade, utdéver mina mer mjuka fardig-
heter fran andra delar av min karriir, hjalpte mig
att bli antagen till programmet.

— Men nu har jag precis erbjudits en doktoran-
danstillning i bioinformatik vid Hogskolan i
Skovde, s jag kommer alldeles snart att limna
traineejobbet och borja som doktorand.

Vilkomnar studenter fran olika bakgrunder
Soren har sin kandidatexamen inom statsveten-
skap och ekonomi fran Hogskolan Vist i

Trollhdttan. Masterprogrammet Applied Data
Science ar utformat for att locka studenter med
olika bakgrund. Vissa programmeringskunskaper
kravs liksom matematik. Fran och med hosten
2021 har en grundkurs i programspriket Python
lagts in i programmet, for att f3 att ge studenter-
na en bredare och mer homogen bas i program-
mering.

— De flesta av oss studenter hade ingen dataveten-
skaplig kompetens sedan tidigare. Alla verkade
ha olika bakgrund och kunskaper med sig och
det var verkligen intressant med den blandningen.
Sarskilt tydligt marktes det under grupparbeten,
dar mangfalden av kunskaper gjorde att vi kunde
lara oss enormt mycket av varandra.

Verktyg for att férsta och tolka data
Programmet Applied Data Science fokuserar pa
utmaningen att anvanda de enorma mangder
data som har blivit tillgiangliga genom digitalise-
ringen av samhallet. Datamangderna kan ha sitt
ursprung i vildigt manga olika domainer, allt fran
till exempel biologisk eller ekonomiska data, till
text fran olika sorters sociala medier.

— Utbildningen ger dig en ldda med verktyg for
att forstd och tolka olika typer av data. Det hand-
lar bide om att forsta den data du har, men ocksa
om att gora forutsigelser utifrdn datan. Med
hjilp av de verktyg du fatt kan du sen ga tillbaka
till ditt eget expertomrade och tillimpa dem dar.

— Om du kanner att du vill fortsdtta inom omra-
det datavetenskap finns det minga valfria kurser
att valja pa. P4 det sittet kan du utveckla nya

verktyg som du kan liagga i andras verktygslador.

Sorens tips till nya studenter:

e  Arbeta hart med introduktionskurserna, det
16nar sig!

e Fokusera forst pa att forstd teorin och dvergd
sedan till uppgifterna. Det ar valdigt viktigt
att forstd den teoretiska bakgrunden innan
du tillimpar den.

e Tro péa dig sjalv och din kompetens! Du lar
dig mycket pd detta program och de kunska-
per du fir med dig ar eftertraktade.
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ANTON SHUMEIKA BLEV
INTEGRATIONSSPECIALIST ...

2012 blev Anton Shumeika klar med sin utbildning pd det internationella
kandidatprogrammet Software Engineering and Management. ldag jobbar
han som integrationsspecialist pd ett av Europas ledande modeforetag.

Fortsatte till Sverige efter studier i Grekland
Antons vag till Goteborgs universitet och Sveri-
ge var inte helt sjalvklar. 2009 pluggade Anton
vid energitekniska fakulteten pa Atens tekniska
institut i Grekland, samtidigt som han egentligen
dromde om en IT-karridr. Den stora konkurren-
sen om utbildningsplatserna inom IT i Aten satte
kappar i hjulet for Antons drom och han sokte
sig bort fran Grekland.

— Det var vildigt stor konkurrens om platserna
inom IT-utbildning i Aten och sirskilt svart for
utlandska studenter, siger Anton Shumeika. Jag
bestimde mig for att soka utbildning utanfor
Grekland. Att Sverige fanns som alternativ pa
min lista d4, berodde framst pa att utbildningen
var gratis for studenter inom Europa.

Senare samma ar blev Anton antagen till det
internationella kandidatprogrammet Software
Engineering and Management och flyttade till
Sverige, ett land som 6verraskade honom.

— Min forsta erfarenhet av Sverige och studierna
hir var en positiv kulturchock. Morgonens hojd-
punkt var farjeturen till universitetet pa Lind-
holmen. Miljon pa universitetet har var valdigt
annorlunda mot vad jag hade upplevt tidigare i
Aten, sdger han och tillagger:

— I Sverige var kontorsmiljoerna mer 6ppna och
vialkomnande, det fanns inga lasta dorrar och
man kunde gd vart man ville i byggnaden. Det
fanns inte heller ndgon uppdelning i omraden for
studenter och lirare — allt var tillgangligt och det
fanns kaffe, inte jattebra men gratis.

Metoden "problembaserat larande" blev en
fulltraff for Anton

Studierna pa kandidatprogrammet Software Eng-
ineering and Management utgick fran verklighets-
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baserade situationer, dven kallat problembaserat
lirande, en metod som for Anton var bade ny

och okind.

- Jag dlskade att vi var fria att gora vad vi ville,
att arbeta i team, planera vir egen tid, lira oss
allt vi trodde att vi behovde kunna, parallellt med
det vi fick ldra oss i kurserna.

- De projekt vi genomforde var fran verkliga
livet, det var verkliga projektansokningar som en-
kelt kunde laggas till ett CV och som man kunde
skryta om i anstillningsintervjuer. Vi drev ocksa
ett mentorskapsprogram dar studenter kunde
umgas med personer fran industrin. Mentor-
skapsprogrammet tyckte jag var mycket lyckat,
jag onskar att det hade funnits kvar en langre tid
efter det att var arskull tagit examen.

Basta blandningen av programmering, mana-
gement och praktisk erfarenhet

— Om jag skulle borja om fran borjan igen och
fick mojlighet att g& samma program, sa skulle
jag gora det. For mig kanns det som att det var
den biasta blandningen av programmering, ma-
nagement och praktisk erfarenhet som fanns att
fa vid den tiden. Jag fick testa pa olika omraden
inom IT och det dr vad jag tror behovs numera,
eftersom IT finns 6verallt nu och det handlar inte
bara om att skriva kod och vara utvecklare.

Idag jobbar Anton som integrationsspecialist

pa modeforetaget Lindex dar han utvecklar och
driver systemintegrationer, genom att kombinera
data fran olika kallor till vardefull information.

— Jag har haft en ganska lang vig fram till den
roll jag har idag, men jag fullkomligt dlskar den
— den ar hundra procent for mig. Perfekt mix av
problemlosning, ny teknik, kommunikation med
intressenter, kreativt tinkande... Jag dlskar det!

Om jag skulle borja om fran bérjan igen
och fick moéjlighet att gd samma program,
sd skulle jag gbra det

Hur ser du pa livet framéver?

— Framtiden ser ljus och solig ut,
sager Anton. Jag ar inte ndgon karri-
arperson direkt och har inga nytill-
komna ambitioner. Just nu roterar
vart dagliga liv kring vara tre sma
barn, snarare dn att vi lagger allt
fokus pa jobbet. Men jag fortsatter
att arbeta, utveckla ny kompetens
och njuta av det jag gor.

Dina bésta tips och rad till nya
studenter pa programmet?

— Jag tror att det basta du kan gora
som student ar att vara nyfiken!
Agna dig inte bara at att "gora"

din tid pa universitetet, forsok
itsallet utoka ditt kunskapsomrade
och intresseomrade s mycket som
mojligt. Sok dig ut i omvarlden dven
om du precis borjat studera. Forsok
att utsitta dig sjalv for s manga
initiativ du orkar med parallellt med
dina studier.

— Utforska saker, du har den bista
tiden for det medan du studerar. Sa
smaningom kommer du att hamna i
ndgon position dir du ofta kommer
att gora saker dag efter dag som du
kanske inte kan vilja bort. Det bista
ar att anvanda din studietid som en
sandldda for att ta reda pa vad det
ar som du trivs bast med inom IT
och borja folja den vagen.

— Och glom inte att ha kul!
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xt och foto: Agnes Ekstrand
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"Girls Code Club" dr en sommarkurs f6r gymnasietjejer som anordnas
av Institutionen for data- och informationsteknik. 2022 blev det en fysisk
kurs pd plats pa Campus Jobhanneberg och pd Campus Lindholmen.

Olika erfarenheter av kodning...

Nir de tjejer som deltagit i Girls Code Club
fick redogora for hur de upplevt kursen, be-
rattar nagra av dem att kodning var nagot helt
nytt for dem, medan andra uppger att de hade
en del erfarenhet av att koda sedan tidigare.
Flera av deltagarna siger att kursen har vackt
eller forstarkt deras intresse for kodning och att
de vill fortsdtta med det pa ett eller annat satt.

En av deltagarna — Daniélla, menar att kodning
erbjuder verktyg som kan vara anviandbara
inom praktiskt taget alla omraden hon kan
tanka sig att fortsitta inom.

Catherine ar positivt overraskad. Hon hade
faktiskt forvantat sig att det skulle vara trakigt,
men dndrade uppfattning under kursens gang.

Chloe hade kodat en del innan och hade girna
sett att uppgifterna varit mer avancerade, men
tycker anda att lararna har gjort sitt basta for
att anpassa nivan pa uppgifterna efter hennes
forkunskaper.

Lart sig koda med hjélp av Batman

Nagra tjejer berattar att de har fitt lara sig
grunderna i programmeringsspraket Python.
I Python har de byggt en modell som analyse-
rar besoksstatistiken for en webbsida och hur
intresset for sidan forandras over tid.

Tanya, som gick kursen digitalt forra dret och
som nu ar dar i egenskap av handledare, berat-
tar att tjejerna har anvant Batmans Wikipedi-
asida som arbetsmaterial och att det gr bra att
alternera med andra superhjiltar for att visa pa
skillnader i besoksstrukturerna.
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Lart kdnna yrkesutévarna

Tjejerna pa Girls Code Club fick inte bara testa
programmering pa kursen. De fick ocksa med sig
kunskaper om sadant som sortering av algoritmer
och om hallbarhet, kryptografi och hackning.

Under kursen fick deltagarna triffa yrkesfolk
fran bade industri och akademi och bland annat
lyssna pa kvinnliga anstillda inom IT fran Volvo
och TestScouts. De fick spela ett optimeringsspel
tillsammans med kvinnliga representanter fran
Boeingforetaget Jeppesen och besokte ocksa
Tibcos kontor dir kursdeltagarna fick designa
olika losningar for webbapplikationer.

Roligt att testa

En av de tjejer som aldrig hade testat att koda
tidigare, siager att hon nog inte ser programme-
ring som sin framtida yrkesroll, men att hon
kanske kommer dgna sig at kodning som hobby.
Hon ir glad 6ver erfarenheten och har efter att
ha lyssnat pa gastforelasarna som beskrivit hur
de jobbar med kod pa sin arbetsplats, insett vilka
fordelar det finns med att kunna koda.

Fakta om Girls Code Club Bootcamp
Kursen riktar sig till gymnasietjejer och ager
rum under tre sommarveckor. Arrangér ar
Institutionen for data- och informationsteknik,
integrerad mellan Géteborgs universitet och
Chalmers. De tre kursansvariga; Ana Bove,
Ahmed Ali-Eldin Hassan och Francisco Gomes
tilldelades 2022 ars Chalmers Equality Award
for kursen. Sponsorer 2022: Chalmers, Volvo
AB, Tibco AB och Jeppesen AB.

MANGA STUDENTER PA
CAMPUS IGEN 2022 — HARLIGT!

Hostterminen 2022 dr studenterna tillbaka pa campus och allt rullar pa
igen ndastan som innan pandemin. Soktrycket till utbildningarna inom IT
Okar fortfarande stadigt och visar inga tecken pd att mattas.

Soktrycket har 6kat
med ndarmare 40
procent pd fem dr

Antalet sokande till IT-fakultetens utbildningar
har pa fem ar 6kat med nastan 40%, fran knappt
6000 sokande 2017 till over 8300 nu 2022. Det
Okade soktrycket galler bide i nationella och i
internationella sokomgangen.

Vid hostterminens start 2022 hade 600 studenter
registrerat sig pa nagot av IT-fakultetens utbild-
ningsprogram. En sjittedel av de registrerade
kommer fran linder utanfor EU. Hogst tryck ar
det pd det internationella kandidatprogrammet
Software Engineering and Management och mas-
terprogrammet Applied Data Science med 6ver
tio forstahandssokande per plats i den internatio-
nella omgangen.

Miroslaw Staron, prodekan vid IT-fakulteten med
ansvar for grundutbildningen kommenterar:

— Intresset for vara utbildningar ar fortsatt stort
aven efter pandemin, vilket ar ett tecken pa att
vara program kanns relevanta. Jag ser ett okat
behov av IT-utbildningsplatser i regionen och
internationellt. Vara studenter hir dr en viktig del
av pusslet att utveckla kunskapsstaden Goteborg.

Studenterna tillbaka for lektioner pa plats
Hosten 2022 var det ocksa for forsta gangen pa
tre ar en helt vanlig terminsstart med studenter
och larare tillbaka pd campus. Det 4r mdnga som
ar glada over att fa ha lektioner pa plats.

En av dessa ar Feride Hansson, forstadrsstudent
pa det internationella kandidatprogrammet
Software Engineering and Management.

— Att f4 tillbringa mycket tid med sina kurskam-
rater ar bade valdigt roligt och samtidigt effektivt.
Det dr latt att stialla fragor till varandra, visa for
varandra hur man har [6st olika uppgifter till
exempel och samarbeta p4 ett helt annat sitt dn
om allt varit online.

— Nu pendlar jag fran Halmstad varje morgon
och far ga upp klockan fyra, men trots det ar jag
jatteglad over att ha undervisningen tillbaka pa
campus!

Software Engineering and Management
okar ytterligare infér HT2023

Infor hostterminen 2023 visar det internationella
kandidatprogrammet Software Engineering and
Management upp dnnu ett hogre soktryck an
toppsiffrorna for 2022. Med 25% i ytterligare
Okning och sammanlagt 2796 sokande hamnar
programmet sjua pa tio-i-topp listan over univer-
sitetets mest sokta program.

Text: Catharina Jerkbrant Foto: Julia Sjoberg
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Professor Martin Shepperd:
INNEHAVARE AV TAGE ERLANDERS
GASTPROFESSUR 2022

Text och foto: Catharina Jerkbrant

TRE FRAGOR TILL professor Martin Shepperd frin
Brunel University, Storbritannien, som dr 2022
drs innebavare av Tage Erlanders gdstprofessur.

Hur skulle du beskriva din forskning?

— Mitt forskningsomrade har under dren utveck-
lats fran ren mjukvaruutveckling till att allt mer
handla om data. Jag dr datavetare i grunden och
till en borjan arbetade jag med mjukvaruutveck-
ling pa en bank och blev intresserad av hur man
kan forbattra praktiken kring mjukvaruutveck-
ling inom ett foretag. Det ledde till en teori om
att beslutsfattande inom mjukvaruutveckling ba-
seras pa vil underbyggd fakta, vilket har givit en
utveckling som blivit mer och mer datacentrerad.

— Sedan dess har utvecklingen inom omradet
datavetenskap varit mycket snabb — det hand-
lar om att forstd, hantera och bidra till nya satt
att modellera och analysera data och det ir ett
riktigt spinnande omrdde att arbeta i. Nar du
tittar ndrmare pd data dr saker och ting forstds
sallan sd enkla som de kan verka. En teknik som
framstdr som enkel och sjdlvklar att anvanda for
att fa ett visst resultat, kan visa sig vara mycket
mer subtil och komplex 4n man forst tinkt sig.
Mjukvarusystem kan idag bestd av hundratals
miljoner rader kod, skrivna av hundratals och
ibland tusentals manniskor under en lang tidspe-
riod och i snabbt foranderliga miljoer. Vi maste
veta hur man modellerar all denna kod pd ett
effektivt stt.

Hur ser ditt samarbete med Institutionen fér
data- och informationsteknik ut?

— Jag kanner flera personer fran just mitt forsk-
ningsomrade hir i Goteborg sedan tidigare.
Goteborgs universitet och Chalmers ar ocksa ett
ledande kompetenscentrum pa omridet. Aven om
jag inte hade samarbetat rent formellt med avdel-
ningen innan min gastprofessur, s har jag varit
har under bade 2018 och 2019 som en del av en
forskningsgranskningsprocess. Jag hade ocksd
varit examinator for en doktorand. Sa jag kinde
att det fanns en stark koppling.
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— Nir Vetenskapsrddet meddelade att jag skulle
bli innehavare av Tage Erlanders gdstprofessur
2022 blev jag hedrad och glad. Utnimningen gav
mig mojligheten att vistas i Goteborg fran januari
till slutet av september 2022. Det har var mitt i
pandemin och det var skont att ocksd ha nagot
positivt!

— Just nu bor jag framst hir i Goteborg. Jag

har en gistlagenhet som ligger tjugo minuters
promenad fran Campus Lindholmen och det
kanns valdigt bekvamt. Jag var verkligen sugen
pa att fa komma till Goteborg fysiskt och slippa
bli "Zoomprofessorn". Att fa traffa manniskor
och umgés med dem ar mycket viktigt for goda
relationer.

— Forskning ar inte heller ndgot som gdr att dela
in i smé vildefinierade boxar och att allt sedan
tar slut i september nar min gamla institution vid
Brunel University i London forvintar sig att jag
ska dtervianda! Jag vill fortsitta bygga relationen
med forskarna i Goteborg och det dr mycket
lattare att gora det om man kanner folket dar och
har skapat en riktigt solid grund for att underhal-
la samarbetet.

Vad har du fér férhoppningar om din tid som
gastprofessor?

— Ur forskningssynpunkt ar det hir en vardefull
mojlighet att verkligen arbeta intensivt och foku-
serat under en period. Det ger ocksa mojligheter
att gora mycket specifika saker. Avdelningen har
i Goteborg har till exempel en sirskild expertis
inom Bayesiansk modellering och det ger en
fantastisk mojlighet att samarbeta och utbyta
erfarenheter. Férhoppningsvis kan jag bidra till
processen. En annan mojlighet r ett samarbete
med Volvo Cars nir det galler mycket stora da-
taméngder i deras mjukvara, ett exempel pd nir
forskning kan vara direktverkande i utvecklingen.

— Och en ren lycktriff som jag kan ndmna var
ndr jag efter en helg i London flog tillbaka till
Goteborg och da hamnade bredvid ndgon som vi-

sade sig vara forskningsingenjor pd SKE. Det ledde till
besok pa SKF och forhoppningsvis ett nytt samarbete.
En enkel chatt pa flygplanet kan ibland férvandlas till
nagot mycket storre!

— Nar min gdstprofessur har avslutats dr nista steg
troligen att ytterligare utoka forbindelserna med
Goteborg. Jag arbetar i ett forskningslabb vid Brunel
University i London och jag vill garna starka banden
mellan mitt labb och arbetet hir. Jag hoppas verkligen
att jag kan uppmuntra mina kollegor i Goteborg att
besoka oss i London och vice versa.

— Genom dren har jag faktiskt haft mdnga kontakter
med just svenska forskare, jag ar inte riktigt klar over
varfor det har blivit sa? Under den hir vistelsen i
Sverige har jag ocksd besokt kollegor i Lund och
Blekinge. Det kinns fantastiskt att kunna fortsitta
med detta.

— Jag skulle vilja avsluta med att poangtera hur gast-
vanliga och vialkomnande alla har varit har. Jag har en
fantastisk tid i Goteborg och tyvirr gar tiden alldeles
for fort. Sa ett stort tack till er alla!

Prefekt Richard Torkar kommenterar utnamningen av
Martin Shepperd som innehavare av Tage Erlanders
gastprofessur:

— Professor Martin Shepperd dr en av varldens mest
vilkanda forskare inom empiriska aspekter av mjukva-
ruutveckling. For forsta gdngen ndgonsin tilldelas Tage
Erlanders gastprofessur till omrddet datavetenskap och
jag kdnner personligen att det inte kunde finnas ndgon
battre 4n Martin att ta pa sig denna ara.




Interaktionsdesigner blev ny hedersdoktor

Kristina H66k, professor i interaktionsdesign vid Kungliga Tekniska
Hogskolan, KTH, har utsetts till hedersdoktor vid I'T-fakulteten 2022.
Kristinas arbete med att sitta Sverige pd kartan inom mdanniska-
datorinteraktion stirker Goteborgs universitets utveckling pa omrddet.

Kéand inom social navigering och designteori
Professor Kristina Hook vid KTH ar en interna-
tionellt erkdand forskare som har mottagit manga
nationella och internationella anslag och utmar-
kelser. Hon ar kind for sitt arbete med social
navigering och pa senare tid for att ha utvecklat
viktig kunskap inom designteori, bland annat
genom att utga fran kroppen i designarbetet.

Manga forskare vid IT-fakulteten och Goteborgs
universitet har genom aren samarbetat med
Kristina Hook, inte minst under de tio ar som hon
drev Vinnovas excellenscenter Mobile Life Centre
som bildades 2007 och som fokuserade pa mobila
tjanster. Forskningen var tvdrvetenskaplig och
innefattade bland annat data- och systemvetare,
sociologer, psykologer, interaktionsdesigners, spel-
utvecklare, modevetare och dansvetare.

— Indirekt har dock manga fler personer paverkats

av Kias ledarskap da hon har haft en central roll
nar det galler att stirka amnet manniska-dator-
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interaktions status i Sverige. Hon adr ocksé en
stark forebild som akademisk ledare och fungerar
som mentor for manga andra forskare, sager
Alexandra Weilenmann, professor i interaktions-
design och vird for Kristina Hook som heders-
doktor.

Viktig aktér inom designomradet

Det arbete som Kristina Hook ledde kring upp-
byggnaden och driften av Mobile Life Centre
visade ocksd pa mojligheterna att bedriva varlds-
ledande forskning. Nagot som dven gjorde foretag
som Ericsson, Microsoft och ABB nyfikna.

— Att knyta Kristina Hook till Goteborgs universi-
tet bidrar till var etablering som en viktig interna-
tionell aktor inom designomradet. Ett arbete som
vi redan startat genom bildandet av var nya av-
delning inom ménniska-datorinteraktion. Genom
Kristina Ho0k far vi ytterligare kraft i det arbetet,
sager Alexandra Weilenmann.

Text: Peter Larsson Foto: Tobias Ohls

Kortintervju med professor Kristina Hook som i mars 2023 promoverades
till hedersdoktor vid IT-fakulteten, Goteborgs universitet:

Hur skulle du beskriva ditt forskningsomrdde?

— Jag arbetar med Soma Design. Det ir en desig-
nansats ddr kropp och tanke ses som en helhet
—en soma — en icke-dualistiskt designansats. Den
design vi skapar utgar fran att vi kan utveckla var
formdga att uppskatta oss sjilva och varlden om-
kring oss estetiskt genom alla vara sinnen. Tyngd-
punkten ligger pa ett skifte fran sprak- och sym-
bol-orienterad interaktion med datorer och annan
teknik till estetisk, kroppslig, upplevd interaktion.
Vi anvinder ofta material som kommer nara var
kropp, till exempel formforandrande material som
bars direkt pa kroppen.

Hur hamnade du inom ditt nuvarande omrade?

— Redan for 20 ar sedan arbetade vi med att sitta
sensorer pa kroppen. Men jag var alltid missnojd
med hur interaktionen reducerade kroppen till

en sorts maskiner som kan matas och tuktas. Jag
letade efter teorier och praktik som hjilpa oss
satta meningsskapande, upplevelse, njutning, este-
tik och etik i forsta rummet. Inom omraden som
konst, dans, musik och rorelse, fann jag andra sitt
att forstd vad det dr att vara manniska.

— Somaestetik av filosofen Richard Shusterman
blev en viktig influens for mig. Men dven en dju-

pare forstdelse av hur mansklig kognition aldrig

kan separeras fran kroppen eller frin den omgi-

vande verkligheten. Vi sdg och upplevde oss sjal-
va, virlden och mojligheter till design péa ett helt
annat sitt nar vi vigade uppleva genom rorelse,

lukt, och beroring istdllet for att fokusera enbart
pa visuell- och sprakbaserad interaktion.

Hur ser ditt samarbete med Institutionen for
tillimpad IT ut?

— Vi har under médnga ar haft ett utbyte genom be-
sok och personer som arbetat med oss och sedan
hamnat i Goteborg eller vice-versa.

Vad betyder det att ha blivit utndmnd till
hedersdoktor?

— Jag blev mycket 6verraskad och vildigt glad! Jag
ar sa glad over att fa knyta ett narmare band till
mina forskarvanner i Goteborg.

Vad har du for planer framover?

— Jag ar vildigt intresserad av andra sidan av
myntet: inte bara estetik utan ocksa etik. Hur
upplever vi etik pa ett icke dualistiskt, somatiskt
plan? Kan vi forsta och anvinda det i vara design-
processer?

Tre fragor till professor Moshe Vardi som 2023 dantligen fick halla en
foreldsning i Goteborg som hedersdoktor vid I'T-fakulteten for 2020:

Vilka dr dina intryck fran din tid med
Institutionen for data- och informationsteknik?
— Jag tyckte det var roligt att fa lira kdnna en
institution fylld av energi. Jag hade intressanta
samtal med institutionsledningen om hur man
bygger akademisk excellens och jag uppskattade
att fa inblick i forskarnas och doktorandernas
olika forskningsinriktningar. Det kan mycket vl
leda till nya samarbeten.

— Det var ocksa riktigt roligt att traffa min tidiga-
re student, Nir Piterman, som nu har en blomst-
rande tillvaro som professor.

Ammnet for ditt féredrag som hedersdoktor var
teknologi och demokrati?

—Ja, jag valde att prata om den negativa inverkan
som teknik kan ha pd demokratin. Under manga
ar fokuserade datavetare som jag enbart pad de
rent tekniska aspekterna av datavetenskap och
lamnade diskussionen om samhillelig paverkan av

informationsteknologi till
andra discipliner. Under
det senaste decenniet

har jag kommit fram till
att det inte d4r moraliskt
forsvarbart. Teknologer
madste acceptera att tek-
nik har bade positiva och
negativa konsekvenser.
Jag anser att vi maste ta
vart sociala ansvar.

Vad betydde det for dig att bli utsedd till
hedersdoktor?

— Vetenskap ar en social aktivitet. Forskare vill
forandra varlden genom att paverka forskarsam-
hallets satt att tinka. Att tilldelas titeln heders-
doktor ar en stark signal fran vetenskapssamfun-
det till en forskare: "Ja, det du har dstadkommit
ar betydelsefullt."
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FAKTA

IT-FAKULTETEN 2022
Intakter: 246 mnkr

Antal medarbetare: ca 200 personer
inkl. labbhandledare

Helarsstudenter i grundutbildningen: 1248 hst

Dekan: Dick Stenmark
Prodekan: Miroslaw Staron

Vicedekan for forskning och forskarutbildning:
Jan Ljungberg

Prefekt, inst. for tillampad informationsteknologi:

Helena Lindholm

Prefekt, inst. for data- och informationsteknik:
Richard Torkar

(Institutionen for data- och informationsteknik ar
integrerad mellan Géteborgs universitet och
Chalmers. | siffrorna ovan redovisas bara den del av
verksamheten som tillhér Géteborgs universitet.)

NYA PROFESSORER

Thomas Hillman, tilldmpad informationsteknologi
med inriktning mot utbildningsvetenskap (2021)

Lisen Selander, informatik (2021)

Nir Piterman, datavetenskap (2021)
Johan Magnusson, informatik (2021)
Palle Dahlstedt, interaktionsdesign (2021)
Oskar Lindwall, kommunikation (2021)
Christian Berger, datavetenskap (2022)

NYA DOCENTER

Alan Said, datavetenskap (2021)
Aleksandre Asatiani, informatik (2021)
Guro Sanden, kommunikation (2021)

Charlott Sellberg, tilldmpad informationsteknologi
med inriktning mot utbildningsvetenskap (2021)

Gregory Gay, software engineering (2021)
Marisa Ponti, informatik (2021)
Cristina Miguel, kommunikation (2022)

Marie Eneman, informatik (2022)
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DOKTORSAVHANDLINGAR

2021

Daniel Rudmark, institutionen for tillimpad informationsteknologi:
Designing Platform Emulation

Sergio Garcia, institutionen for data- och informationsteknik:
Service Robotics Software Engineering

Marie Utterberg Modén, institutionen for tillimpad informationsteknologi:

Teaching with digital mathematics textbooks — Activity theoretical studies of data-driven technology in

classroom practices

Malik Nairat, institutionen for tillimpad informationsteknologi:
Generative comics — A computational approach to creating comics material

Grace Kobusinge, institutionen for tillimpad informationsteknologi:
Health Information Systems Interoperability: Towards a Managing as Designing Approach

2022

Charlotte Arkenback, institutionen for tillimpad informationsteknologi:
Workplace Learning in Interactive Service Work: Coming to Practice Differently in
the Connected Service Encounter

Jwan Khisro, institutionen for tillimpad informationsteknologi:
Constraints of Digital Transformation

Karin Ekman, institutionen for tillimpad informationsteknologi:
Making sense of sensing: Learning through maker-based civic engagement

Claudia Cauli, institutionen for data- och informationsteknik:
Pre-deployment Description Logic-based Reasoning for Cloud Infrastructure Security

Mukelabai Mukelabai, institutionen for data- och informationsteknik:
Facilitating Feature-Oriented Quality Assurance in Low-Maturity Variant-Rich Systems

Fabian Ruch, Institutionen for data- och informationsteknik:
Groupoid-Valued Presheaf Models of Univalent Type Theory

Anita Grigic Magnusson, institutionen for tillimpad informationsteknologi:
Elevers anvindning av mobiltelefoner i den digitaliserade skolan: Elevers och ldrares perspektiv
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