loxelasning 14

Tradar
Tradsidkerhet

Wloilyering

Manga program maste kunna halla pa med flera saker samtidigt:
* bokningssystem av olika slag
* en webbserver maste kunna leverera flera webbsidor samtidigt
« en grafisk applikation ritar samtidigt som den arbetar med nista bild

» ett grafiskt anvandargranssnitt utfor berakningar och ar samtidigt redo
att ha dialog med anvéndaren

* en webblésare borjar visa ett dokument innan hela dokumentet &r
nedladdat
Denna typ av program kallas samverkande program (concurrent programs).

Vi skall hér endast ge en introduktion till programmering med samverkande
program, for mer djupgéende studier hinvisas till kursen
Parallellprogrammering.

Akhiva objekt

Det ar valkant fran vardagslivet att saker hander samtidigt.

Aktiva objekt gor saker pa eget initiativ, medan passiva objekt endast gor saker
nér de blir ombedda.

Det ar viktigt att det underliggande systemet stoder parallellism sa att man kan
modellera verkligheten pa ett bra sitt.

Det ar onaturligt att modellera parallellism som ett sekventiellt forlopp.

I datorer med en processor simuleras parallellismen genom tidsdelning.

Tre processer Tre processer
Akta parallellism Simulerad parallellism

Tl

I Java beskriver man aktiva objekt (och parallellism) med hjélp av
standardklassen Thread. Aktiviteter som pagar samtidigt kallas i Java
for tradar.

:
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Kdassen TThread eitchie

I ett parallellt program beskrivs varje aktivitet som en instans av klassen
Thread. Det traden skall utfora definieras genom att 6verskugga metoden
Thread() run().
run(): void Thread(Runnable)
Thread(Runnable, String)

Thread(String name) . i ; i
SeatrentFhread () Thoiad public class SupporterThread extends Thread {

getName(): String private String team;

interrupt( ): void C ] - o i f
S e o publfc SupporterThread(String team) { E
join(): void N this.team = team; Metoden run()
join(long): void } definierar vad
run(): void e = =) O triden gor
setDaemon(boolean): void publlc .‘OI(F run(} t T -
setPriority(int): void for (inti=0;i<=10;i=1+1)
Ssleep(long ):void System.out.print(team + " ");

Note: § betyder static Ssleep(long, int): void !
start(): v
Syield(): void

<<interface>> Thread
Runnable

Tl

FOr att starta exekveringen av en trad anropar man metoden start()!

Icke=iCtermmistiskt beteende

Sekventiella program ar normalt deterministiska vilket betyder att:

Anropas run() direkt skapas ingen trad. » vilka operationer som utfors i programmet ir en konsekvens av

foregaende operationer
public class SMFinal {
public static void main(String[] arg) {
Thread ifkFan = new SupporterThread("IFK");
Thread aikFan = new SupporterThread("AIK");

= det ar forutsagbart i vilken ordning operationerna i ett sekventiellt
program kommer att utforas

» om ett program kors flera ganger med samma indata kommer
samma resultat att erhillas varje gang

ifkFan.start(); _
aikFan.start(); ( att anropa metoden
start()

En trid startas genom

Program med parallellism uppvisar ett icke-deterministiskt beteende:

* ivilken ordning operationerna sker mellan de olika
programflodena vet vi inte

Utskriften kan t.ex. bli:

IFK IFK TFK IFK IFK IFK AIK AIK AIK AIK

IFK TFK TFK IFK AIK AIK AIK AIK AIK AIK  tva programkorningar med samma indata kan ge olika resultat



Vietorensieep() iempelsSieepingSupporterThread

Nedan har vi skrivit om foregaende exempel pé sé sitt att vi later traden "sova”

En trad kan temporért avbryta sin exekvering med metoden sleep(), med ett slumpmiissigt tidsintervall mellan 0 och 1 sekund mellan varje utskrift.

som dr en klassmetod i klassen Thread. Vi nyttjar ocksa att klassen Thread har en konstruktor

Metoden sleep() finns i féljande tva versioner: public Thread(String name)

som ger traden namnet name, samt att detta namn kan avldsas med metoden

getName(). - . .
v - 5 7 . e public class SleepingSupporter extends Thread |
Tiden som man vill avbryta tradens exekvering efter anges allts4 i public SleepingSupporter(String team) {

millisekunder. super(team);  //Ger triden ett namn

1
i

public void run() {

public static sleep(long millis) throws InterruptedException

Eftersom sleep() kan kasta en kontrollerad exceptionell hiindelse maste forllmtim 1 § 2= ik imi 1) 4
anropet av metoden ligga i ett try-catch-block. try{

_ sleep((int)(Math.random() * 1000));

atch(InterruptedException e) {}
System.out.printin(i +" " + getName());

inieracerRunnable

SxemMpelsoEsatining
Java tillater inte multipla implementationsary, diarfor 4r det omojligt for

en klass som ar subklass till Thread att édrva fran nagon annan klass.
Aktiva objekt har manga ganger behov av att drva fran andra klasser.

Vi skriver ett testprogram som innehiller tre objekt av typen
SleepingSupporterThread:

public class CupFinal {
public static void main(String[] arg) {

Thread ifkFan = new SleepingSupporter("[FK");
Thread aikFan = new SleepingSupporter("AIK");
Thread hulligan = new SleepingSupporter("Ut med domaren");
ifkFan.start();
aikFan.start();
hulligan.start();

Lésningen ér att anvénda inferfacet Runnable:

public interface Runnable {
void run();

En korning kan se ut enligt nedan:

1 AIK
1 IFK
1 Ut med domaren
2 IFK
IFK
2 AIK
3 AIK
2 Ut med domaren
4 AIK

Interfacet Runnable
* har endast metoden run()

« varje klass som implementerar Runnable maste implementera
metoden run()

» metoden run() i klassen som implementerar Runnable ir
utgangspunkten for exekveringen av en trad.




intericer kunnable iempeliRunnable

Ett Runnable-objekt abstraherar begreppet et jobb (t.ex. ett recept).

Ett Thread-objekt abstraherar begreppet en arbetare (t.ex. en kock).

Vi skriver en klass Writer som har tva instansvariabler text
och interval. Nar ett objekt av klassen Writer exekveras
skall texten text skrivas ut gang pa gdng med ett
tidsintervall av interval sekunder mellan utskrifterna.

Hur kan vi associera ett jobb med en arbetare?

Genom att klassen Thread har en konstruktor
public Thread(Runnable target)

Konstruktorn skapar ett Thread-objekt som nér det startas exekverar
metoden run() i objekt target.

Exempel:
Runnable recipe = . . .;

Thread chef = new Thread(recipe);
chef.start();

iempelisunnable iempeliRunnable

public class Writer implements Runnable |
private String text;

rivate long interval; " 5 .
,':..bnc Wriér(smng text, long time) { For att demonstrera hur flera objekt av klassen Writer

this.text = text; kan exekvera parallellt ges nedan ett program som under
. mterval =time* 1000; en minut skriver ut "IFK" var 3:e sekund, "AIK" var 4:¢
sekund och "Ut med domaren" var 5:e sekund.

I
public void run() {
while(! Thread.interrupted()) { /Kontrollera om aktuell trdd blivit avbruten
try {
Thread.sleep(interval); //Lat den aktuella traden sova
)
catch (InterruptedException e) {
break;

3
|

System.out.prim(_text My



Sxempelunnable

public class TestWriter {
public static void main(String[] arg){

Thread ifkFan = new Thread(new Writer("IFK", 3));

Thread aikFan = new Thread(new Writer("AIK", 4));

Thread hulligan = new Thread(new Writer("Ut med domaren", 5));

ifkFan.start();

aikFan.start();

hulligan.start();

try { N
Thread.sleep(60000); } s ))
3 . 5 Avbryt tridarna -
|f.kFan.|.nlem|pl(}; o = L, efter (;[] sekunder,
aikFan.interrupt(); \ _ )’
hulligan.interrupt(); Thea

y

catch(InterruptedException e) {}

ixempelunnable

Utskriften fran programmet blir:

IFK AIK Ut med domaren IFK AIK IFK Ut med domaren AIK IFK Ut
med domaren IFK AIK IFK Ut med domaren AIK IFK AIK IFK Ut
med domaren IFK AIK Ut med domaren IFK AIK IFK Ut med
domaren AIK IFK IFK Ut med domaren AIK IFK AIK Ut med
domaren IFK AIK IFK Ut med domaren IFK AIK IFK Ut med

domaren AIK IFK

empeliRunnable

Vantapaatttraden skall aysluta — metoden join()

Vi utokar var tidigare klass SMFinal enligt:

Nér stormas planen?

public class TestWriter2 {
public static void main(String[] arg){

Thread ifkFan = new Thread(new Writer("IFK", 3));

Thread aikFan = new Thread(new Writer("AIK", 4));

Thread hulligan = new Thread(new Writer("Ut mu:l domal ren”, 5));
ifkFan.setDaemon(true); -

aikFan.setDaemon(true); C oM . .
hulligan.setDaemon(true); == C SR M

5 % Diidas av JVM niir det inte finns
ifkFan.start(); andra icke demon-tradar
aikFan.start(); som exekverar. )
hulli gan.sta:‘t{};
tl“\ al

Thread.sleep(60000);

b
catch(InterruptedException e) {}

public class SMFinal2 {
public static void main(String[] arg) {
Thread ifkFan = new SupporterThread("IFK");
Thread aikFan = new SupporterThread("AIK");
ifkFan.start();
aikFan.start();
System.out.println("Storma plan!");



Vantaspaatt traden skall aysluta — metoden join()

For att vénta pa att en trad avslutas anvidnds metoden join():

public class SMFinal3 {
public static void main(String[] arg) {
Thread ifkFan = new SupporterThread("IFK");
Thread aikFan = new SupporterThread("AIK");
ifkFan.start();
aikFan.start();

try { Vintar
i e ntar pa att
ifkFanjoin(); o o O tradarna avbryts!
aikFan.join();

1

catch (InterruptedException e) { }

System.out.printIn("Slutsignal! Storma plan!");

BAakcrmadsyobb (fortséittning)

public class Main {
private BackgroundJob backgroundJob = new BackgroundJob(1000,10);
public Main() {
backgroundJob.start(); // Start background thread
foregroundJob(); /I Do foreground job in parallel

} public void foregroundlob() {

inti=0;
while (i<=20) {
public static void main(String[] arg) { try { Thread.sleep(200); }
Main m = new Main(): catch (Inlcrw!:itedExcepnon e){ brc?k; }
System.out.printin("Foreground: " + i++);
}
try { backgroundlob.join(); }
catch (InterruptedException e) { }
System.out.println("Background result: " +
backgroundJob.getResult() );

System.out.printin("Foreground work continues...");

Bakermdsjobh

public class BackgroundJob extends Thread {
private int maxSteps = 0;
private long sum = 0; // Calculate sum = 1-+2+43+...
private long interval;
public BackgroundJob(long interval, int maxSteps) {
this.maxSteps = maxSteps;
this.interval = interval;

;

public void run() {

inti=1;

while ( i <= maxSteps && ! Thread.interrupted() ) {

public long getResult() { try { Thread.sleep(interval); }

return sum; catch (InterruptedException e) { break;}

H System.out.println("Background work... " + i++);
} sum += i;
H

System.out.println("Background work finished");

}

didsakerhet

Da ett objekt modifieras kan det inta ett antal tillfilliga tillstand som
inte 4r konsistenta (d.v.s. ogiltiga).

Om en trad avbryts under en modifikation av ett objekt, si kan det
ldmna objektet i ett ogiltigt tillstand.

En klass sédges vara tradsidker om den garanterar konsistens for sina
objekt, dven om det finns multipla tradar nirvarande.

aVariable = 123; aVariable aVariable=48;




fatisiEr sektioner:

Kodsegment som har access till samma objekt fran olika separata
tradar utgor en s.k. kritisk sektion (eng: critical section), och maste
synkroniseras sa att endast en trad i taget far tillgang till objektet
(omsesidig uteslutning), annars kan objektet hamna i ett inkonsistent
tillstand.

Intonsistent tillstand

Antag vidare att balansen pa ett konto ér 100000 kronor och att tva uttag gors
samtidigt vardera pa 100000 kronor. Féljande kan hinda:

Balans
100000
100000
100000
100000

0 balance = newBalance

Uttag 1 Uttag 2
amount<= balance
amount<= balance
newBalance = balance - amount
newBalance = balance - amount

balance = newBalance

0
0 return true
0

return true

Ett inkonsistent tillstind pa kontot har intréffat!!
Balansen borde vara -100000 men ér 0!

Vi har fatt race condition. En trad forsoker ldsa data medan en annan trad
uppdaterar densamma.

Kaathiskasektioner:
Exempel:

Antag att vi har en klass for bankkonton enligt nedan:

public class Account {
private double balance;

public boolean withdraw(double amount) {
if (amount <= balance) {
double newBalance = balance — amount;
balance = newBalance;
return true;
i
else

return false;
1

h
public void deposite(double amount) §
balance = balance + amount;

Synlaoniserng

Eor att kontot inte skall hamna i ett inkonsistent tillstind maste
metoden Withdraw synkroniseras, d.v.s. endast en trad i taget kan fa
tillgang till metoden.

Javas l6sning for att astadkomma synkronisering:

» varje objekt definieras som en monitor, vilken har ett singulirt 13s

« for att en trad skall fa tilltrdde till en kritisk sektion maste traden
forst fa tillgang till laset

« att ha tillgang till l4set innebdr att ingen annan trad kan ha tillgang
till laset

» laset aterlimnas nér traden ldmnar den kritiska sektionen.

Allt detta gors automatiskt med konstruktionen synchronized.
Programmerarens uppgift ar att identifiera de kritiska sektionerna.



Sysikronscrzad version ay withdraw
En synkroniserad version av withdraw far fljande utseende:

public class Account {
private double balance;

public synchronized boolean withdraw(double amount) {
if (amount <= balance) {
double newBalance = balance — amount;
balance = newBalance;

return true;
}.
else

return false;

1

public void deposite(double amount) {
balance = balance + amount;

Osesdie nteslutning

Eor att gora klassen Account tradsiker racker det inte att enbart
metoden withdraw ér synkroniserad, utan dven metoden deposite
maste synkroniseras.

Detta pa grund av att bada metoderna konkurrerar om att forandra
tillstindet pa variabeln balance.

Konsistent tillstand

Om vi nu aterigen antar att balansen pa kontot ar 100000 kronor och att
tva uttag gors samtidigt pa 100000 kronor hiander foljande:

Balans Uttag 1 Uttag 2

100000 amount<= balance
100000 newBalance = balance - amount
0 balance = newBalance
0 return true
0 amount<= balance
0 return false

OMmsesidic ntesintning

public class Account {
private double balance;

public synchronized boolean withdraw(double amount) {
if (amount <= balance) {
double newBalance = balance - amount;
balance = newBalance;
return true;
:.
else
return false;
}
public synchronized void deposite(double amount) {
balance = balance + amount;

ac.withdraw stinger ute ytterligare en ac.withdraw
ac.withdraw stinger ute ac.deposit

ac.deposit stinger ute ytterligare en ac.deposit
ac.deposit stéinger ute ac.withdraw

men acl.withdraw stinger inte ute ac2.withdraw,
ete.



ISEEassiay traden

Laset dgs av traden, vilket forhindrar att en trad blir blockerad av ett las
som trdden redan har:

public class ChainExample {
public synchronized void methodA() {
//do something
methodB():

//do something more
)

L]
public synchronized void methodB() {
//do something

I och med att tradden #r i besittning av laset nir metoden methodA
borjar exekvera och laset sldpps forst nir exekveringen av metoden &r
klar ar traden i besittning av laset ndr den synkroniserade metoden
methodB anropas.

SynEromisering av satser (2)
Det dr mojligt att synkronisera enskilda satser med konstruktionen:

synchronized (obj) {
<statements>

}
dir obj dr en godtycklig objektreferens.

For att att kunna exekvera satserna i <statements> maste traden éga laset till
objektet obj.

public static void aMethod(int[] arr) {

synchronized(arr) {
for (int = 0; i < arr.length; i=i+1) {
if(arr[i] > 100) {
save(arr[i]):

objektet arr dr last for
//andra tradar medan
//dessa satser utfors

Synksoniserng ay satser (1)

Om alla metoder ar synkroniserade i ett objekt kan endast en trad at
gangen anvinda objektet.

For lite synkronisering
+ konflikter mellan tradar

* inkonsistens pa grund av tillgang till samma resurs (race condition)

For mycket synkronisering

» tradarna far vinta pa varandra, ingen parallellism

Synlaonmiserang ay satser (3)

Om satser som beror en primitiv variabel skall synkroniseras, associeras
den primitiva variabeln med ett lds-objekt.

public class PrimaryTypeSynchronization {
private int valueA;
private double valueB;
private Object lockA = new Object(); =
private Object lockB = new Object();
public void setA(int value) {

synchronized(lockA) {
valueA = value; |

public void setB(double value) {
synchronized(lockB) {
valueB = value;

1

.} )

¥
public double getA() {
synchronized(lockA) {
return valueA;

public double getB() {
synchronized(lockB) {
return valueB;



Samarpete mellan tradar

Synkronisering handlar om wteslutning inte samarbete.
Samarbete innebar:
véinta: nér en trad inte kan fortsatta, sa 1at andra tradar fortsitta
meddela:  vick upp sovande tradar om det hiinder nagot som
dessa kanske vintar pa
« Metoden wait()
- suspenderar tradden och oppnar laset for objektet
- andra tradar far mojlighet att exekvera synkroniserade metoder
- traden vicks ndr nagon trad anropar notifyAll for objektet

* Metoden notifyAll()
- signalerar till andra trddar som véntar pa att objektet skall vakna

Anm: Det finns d4ven en metod notify(), men den bor inte anvéndas.

Producent

public class Producer extends Thread |
private Storage storage;

public Producer(Storage storage) {
this.storage = storage;
}
public void run() {
for (inti=0;i<10;i++) {
storage.put(i);
System.out.printIn("Producer put " + i);
try {
Thread.sleep((int) (Math.random()*100));
1

I
catch (InterruptedException e) {}

Producent-konsument exempel

Vi skall titta pa ett mycket enkelt exempel pa samarbete mellan tva tradar.
Vi har en klass Storage som har en instansvariabel content, vilken kan
foréindras med metoden put och som kan lésas av med metoden get.

public class Storage |
private int content;
public void put(int value) {
content = value;
1
i

public int getd) 1 WRONG! Inte tradsiiker
return content;

Vi har vidare en producent som sitter nytt virde pa instansvariabeln och en
konsument som avléser instansvariabeln. Vad vi vill astadkomma ér att
konsumenten avldser instansvariabeln 1 samma takt som producenten
fordndrar dess virde.

Konsument

public class Consumer extends Thread {
private Storage storage;

public Consumer(Storage storage) |
this.storage = storage;
}
public void run() {
int value = 0;
for (inti=0;i<10;i++) {
value = storage.get();
System.out.printIn("Consumer gets " + value);
try {
Thread.sleep((int) (Math.random() * 100));
}

catch (InterruptedException e) {}



HIEStprogram

Vi skriver ett litet test program:

public class ProducerConsumerTest {

public static void main(String[] args) {

Storage s = new Storage(); Producer put 0
Producer pl = new Producer(s); Consumer gets 0
Consumer ¢l = new Consumer(s); Consumer gets 0
pl.start(); Consumer gets 0

cl.start(); Producer put 1
Consumer gets |

Producer put 2
Consumer gets 2

Producer put 3

Producer put 4
Consumer gets 4

Producer put 5
Consumer gets 5
Consumer gets 5

Exempel pa utskrift:

public class Storage {

private int content;

private boolean empty = true; HRDNG‘.'

public synchronized void put(int value) {
while(lempty) { } //viinta till empty blir true
content = value;
empty = false;

}

public synchronized int get() {
while(empty) | } //viinta tills empty blir false
empty = true;

return content; Exempel pa utskrift fran programmet:

Producer put 0
Consumer gets 0
Producer put |
Consumer gets 1
Inget mer hinder.

Vi har fatt deadlock!

iittorstaN(ochimisslyckat) forsok att 16sa problemet

Prople

Producer och Consumer kommer i otakt nir de anvinder Storage.

» Producer kan vara langsammare éin Consumer.

Producer put 0

Consumer gets 0
Consumer gets 0
Consumer gets 0
Producer put |

* Producer kan vara snabbare in Consumer.

Consumer gets 2
Producer put 3
Producer put 4
Consumer gets 4

Forslag pa l6sning: Synkronisera metoderna set och get i klassen Storage

SO losning

public class Storage {
ate int content:
private boolean empty = true;
public synchronized void put(int value) {
while (lempty) { o
try {
wait() dpp laset och viinta pa att viickas
}
catch (InterruptedException ¢) {} public synchronized int get() {
¥ while(empty) {
content = value; try {
empty = false; wait(); //slipp laset och viinta pé att viickas

notify All(); ck alla som viintar }

catch (InterruptedException e) {}
1
)
empty = true;
notifyAll(); //viick alla som viintar pa laset
return content;

wait() bor alltid liggas
i en while-sats



gleEnproducenter och flera konsumenter Idassen @Quene

. ) ) import java.util.LinkedList;
Vanligt ar att man har ett system med méanga producenter och manga public class Queue<T> {

konsumenter. | ett sddant anvénds en synkroniserad ko for att lagra de pr::.lte. Lml,m:])";l{b queue =new LinkedList<T>();
public int sizel

producerade enheterna. return queue.size();
}
public synchronized void put(T obj) {
Producenter Konsumenter q”"_".c‘ad]d'ja“{‘)bl)‘ public synchronized T take() {
notify All(); while (queue.isEmpty()) {

) try {
@ wait();
}

@ catch (InterruptedException e) {
return null;

;

}

G T obj = queue.getFirst();
queue.removelirst();
return obj:

HdassentProducer KdasseniConsumer

public class Consumer extends Thread {
private String name;
private long interval;
private Queue<String> queue;
public Consumer(String name, long interval, Queue<String> queue) {
this.name = name;
this.interval = interval; ic voi
this. interval = interval; public void run() { this.queue = queue; pu:ll:ni:I: ((.:%:::;()i.i{merrupled( ) §
this.queue = queue; while (! Thread.interrupted()) { ! try |
} tr}"r;{]rea duleeplinterval): Thread.sleep(interval);
: ? i
} :
cateh (InterruptedException e ) | ca:;:rl.:u(ill?temlpted[ixceptlon e)
break; '
; i
' I System.out.printin(name + " received job from "
queue.put(name + ": " + nr++); + queue.take());

public class Producer extends Thread {
private String name;
private long interval;
private Queue<String> queue;
private int nr = 0;
publie Producer(String name, long interval, Queue<String> queue) |
this.name = name;




dassendobShop

import java.util. ArrayList;
public elass JobShop |
private Queue<String= theQueue = new Queue<String=>();
private ArrayList<Thread> threads = new ArrayList<Thread=>();
public JobShop() throws InterruptedException {
createAndStart Threads();
Thread.sleep(20000);
stopThreads();
System.out.println("Jobs left in queue: " + theQueue.size());

| Syziemexiil; public void createAndStartThreads() {

threads.add( new Producer("Lisa". 6237, theQueue));
threads.add(new Producer("Kurt", 2846, theQueue));
threads.add(new Producer("Malin", 1239, theQueue));
threads.add(new Consumer("Erik", 982, theQueue));
threads.add(new Consumer("My", 1003, theQueue));
for (Thread t : threads)
t.start();
}

public static void main(String[] arg) throws InterruptedException {
JobShop j = new JobShop():
H
}

public void stopThreads() {
for (Thread t : threads)
tinterrupt();




