Data Recovery
- What is possible to recover and how?

Data Erasure
- How to erase information in a secure way

Ake Ljungqvist, Country Manager Sweden
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Who is Ibas?

* Norway...
* Recovery of hard drives after fire exposure...
* Unforeseen costs...
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About Ibas

* Founded in 1978
* Owner: Kroll Ontrack

* Business areas
- Data Recovery
- Data Erasure
- Computer Forensics
* Number of employed
(Nordic countries): 68

* World wide (Kroll Ontrack)
* Global customer service: 24/7/365
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Data Recovery
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Data recovery — when your
backup fails...

+ Large amounts of data are stored on
hard drives

* Technology is stressed to its limitin
order to squeeze in more data

HH 9

640 000 A4 binders equals 640 GB of data
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Data recovery — when your
backup falils...

* Large amounts of data are stored on
hard drives

» Technology is stressed to its limit in
order to squeeze in more data

* Hard drives will crash...
* Backup systems fails or are missing

¢ Human errors occurs!
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Only 50% of the

companies in Sweden

have procedures fo
backup of laptops!!
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Anvandarna storsta
sdkerhetshotet

Ay: Ola Eriksson

Tekniska sakerhetshal ar inte det stora hotet mot
informationssakerheten. Det ar i stallet okunniga anvindare som
utgar den starsta risken. Detvar flera tunga branschforetradare
averens om nar Microsoft bjad in till debatt om

informationssikerhet.

Hoten frén hackare och spammare blir allt
mer organiserade och gér mot en allt hagre
affarsmassighet. Men de yttre hoten mot
informationzzakerheten ar fortfarande ett
litet problem jamfart med de inre.

— De stora problemen ar framfor allt s&
kallad social engineering, social
ingenjorskonst, att ndgon utifrdn lurar till
sig information eller alt personer pa insidan
$0m man tror att man kan lita pa visar sig
vara opélitliga och sprider information
medvetet, sager Hans Peterson,
sékerhetschef pé Skandia.

Det ar aven ett stort problem att anstallda
inte har tillrackligt stor farstielse for vad
infarmationssakerhet egentligen handlar
om, sager han

— Manniskan ar ofta problemet. Slar,
okunnighet och intern ignorans ar ett stirre
problem an tekniska hot utifrdn.

Problemomrade

Panelens punkter fir att
Lppn& higre
informationssakerhet:

= Oka medvetenheten hos
anvéndaren och hos
ledningen

= Farhttra
dokumanthanteringen

= Minska gapet mellan teknik
och ledning

= Tydligare pavisa
kostnaden for sékerheten til
waranfrodukten

= Biéttre upptsining for att
visa vika skydcksStgarder
som lénat sig

= Bittre matt for
sannolikheten for olita risker
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-98% of the IT managers said
that all important data is
stored on their servers where
the backup is running

- 20% of the users said they
store data locally on their own
hard drive...

DAGENS NYHETE e
Myheters natupplaga. DN.se.

Publicerad 22 feb 2005 21:05
Dalig databeredskap hos svenska foretag

Foretagens datainformation lever farligt. Var femte anstalld sager sig spara filerna
oskyddat i den egna datorn. Det visar en farsk undersikning som DN har tagit del
av.

UNDERSOKNINGEN BYGGER pd telefoninterviuer med 600 vanliga anstallda och 200 IT-
chefer runt om 1 Norden. Resultatet niskerar att 3 1T-cheferna att satta 1 halsen

Fér samtidigt som 98 procent av dern tror att filerna finns sleyddade pd det egna natverket
wvisar sig verldigheten vara en annan. 33 mycket som en femtedel av de vanliza
anvandarna sager sig spara filerna i den egna datorn, oskyddade den dag datorn skulle bl
stulen eller krascha

- Resultatet ar skrammande, sdger Hardy MNelson, Nordenchef pd [T-sakerhetsfoiretaget
Veritas, som ligger bakom undersokmngen

HAN MENAR ATT Undersékningen visar pd en évertro ute pd firetagen fir rutiner och
riktlinger sor sager hur de anstillda ska hantera sina datafiler.

- Att ha en papperspolicy som sager att alla miste géra back-up en géng om dagen racker
inte speciellt lingt, sdger han Medwvetenheten om den har typen av frigor varierar helt
enkelt for mycket bland de anstallda.

Lasningen, menar Hardy Melson, ar att foretagen 1 stéllet ser till att sakerhetskopiera de
anstalldas hirddiskar automatiskt, varje ging de loggar in. Trots att tekniken &r enkel ar
det bara var tionde féretag som bryr sig om att géra det i dag

- De anstallda borde inte behdwa fundera pd saker som hur man gor en back-up, sager
Hardy Melson. Vi lever ju trots allt 1 IT-Eldern.

INTERVIUPERSONERNA FIck ocksd svara p frigan om hur allvarligt det skulle vara om de
egna filerna fasvann. "En smérre katastrof", svarade mer an halften

- Man kan konstatera att enda dags forlust stoulle s18 hirt mot den anstalldes produlstivitet,
sager Hardy Melson.

Data recovery- in practice
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Data recovery - step by step

Economy Type of Problem  Order from Economy
4-6 days  Amount of data customer 6-10 days
Standard  Delivery time Standard
2 days Cost 3-5 days
Express Express
7 hours 24 hours

All data handling and management is confidential, done by

emplyoees with a SAPO (Swedish Security Service) security

clearance

ibas ' }).Kroll Ontrack.

JetPak
Post

Taxi

Via Internet

Physical damage

* Head crash (1) (2) (3)

+ What is that “click sound”? (OK disk) (Head crash)
+ Shock damage — often happens to laptops

» Electronic failure

* Mechanical damage

*  Water (4)(5)

» Fire/Heat (6)
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Logical damage

* \Viruses

*+ Removed files

» Partial overwrite

* Lost/corrupt system information

* Loss of specific data due to physical damage
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Typical damage - Tape

Physical damage
* Entanglement

* Breaches

* Mechanical failures on tape recorders

Logical damage
+ Overwriting with a new backup

+ Logical damage in header and raw data
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..\My Documents\Mina videoklipp\Seagate head crash.mpeg

2012-02-22

Recovery of flash memories

Pictures/music/data etc from all
types of flash memories on the
market can be recovered, e.g.:

¢ CompactFlash
¢ Secure Digital

* Memory Stick

* SmartMedia

*  xD Picture Card @

*  mini/ micro SD
ibas ' }).Kroll Ontrack.

Photo by Helena Larsson, Naturfotograferna
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Photo by Helena Larsson, Naturfotograferna
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First advice to the user...

* Don’t panic!
¢ Disconnect the power
* Don'’t attempt a re-start

* Don'’t re-install the Operating System
or application S/W

¢ Don’t open the hard drive

* Make a thorough assessment of the
situation
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Data Erasure
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Data Erasure

Protecting information in use is natural

* Firewalls
* Encryption
» Passwords

Remote login security

But what happens to the information when we throw
away our computers....?

A TV news flash
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Why data erasure?

* SECURITY - correct methodology
prevents information leakage

* ECONOMY -re-use is economic -
- premature disposal is costly o0l

* ENVIRONMENT - functioning hard
disks make re-use possible

* PUL - Legal requirements “
L MK )
\ [ 4
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Why data O

Ter 1242 221481 Ext 36500

HEER
r re? P
: -

CESG SECURE SANITISA B w
« SECURITY - correct methodology ‘e Vasion3 =2

Company: Kroll Onire C E S G
H H Client Configuration Platform:  Windows )
prevents information leakage Ermure TestPloms.  Dollrece
Erasure Standards: Lower Level & Higher Level
Overwriting [1S5]
CESG Reference: 85012

, . e 155 1O fnec S . S S of Pty Mo
+ ECONOMY -re-use is economic - o e et G G e
e Dapos e £ S
H H R Qinefi@ Test Re Kroll Onirack Er: Ve 3.0,
- premature disposal is costly e ST St
e T L
The secure sanitisation product described above has been assessed by the

QinetiQ Data Recovery and Computer Forensics Laboratory (DRFL) Service
and has been checked for compliance against the requirements of [1S5] and

H H [Mans]
* ENVIRONMENT - functioning hard _

The QinetiQ DRFL has concluded that, when installed, configured and
1 1 operated correctly, as described in the User Guide [UG), the product is
disks make re-use possible e or ising v o e 151 stoniarts 0 Lowr Level and Honer

Level Overwriling Standards in accordance with [Man§]
CESG - the National Technical Security Authority for Information Assurance —
has completed their examination of the Qineti@ DRFL Test Report and has
therefore determined that the above product meets the [IS5] erasure

* PUL - Leg a.l req u | rements standards for secure sanitisation in accordance with [ManS], subject to the

operational and risk management aspects noted overleaf.

Nigel Jones
Head of Assurance Services

e
@
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Publicarad 22 feb 2005 21:05

TISDAG 10 SEPTEMBER 2002
Patientjournaler

Foretagens datainformation lever farligt. Var femte anst -

oskyddat i den egna datorn. Det visar en farsk undersok dumpade pé soptl pp

Dalig databeredskap hos svenska 1

av.

UNDERSOKNINGEN BYGGER pi telefonintervjuer med 600 wan
chefer runt om 1 Morden. Resultatet riskerar att f3 IT-chefer

For samtidigt som 38 procent av dem tror att filerna finns sl
visar sig verkligheten vara en annan. 54 myclet som en fem

anvandarna sager sig spara filerna i den egna datorn,_oskydd
stulen eller krascha

- Resultatet ar skrammande, sager Hardy Nelson, Nordench
WVeritas, som ligger bakom undersikningen

HAN MENAR ATT underslmingen visar pd en dvertro ute pd fi

riletlinjer somn sager hur de anstillda ska hantera sina datafile SKRAPDATOR P3 den har soptippen pa Orust |3a en

dator frin Uddevalla sjukhus, Den visade sig innehalla

- amkring 1 800 sekretessbelagda patientjournaler,
- Att ha en papperspolicy som sager att alla mAste giira back Foto: BENGT KULEN

inte speciellt 1ngt, sager han. Medvetenheten om den har ty) Kénsliga uppagifter om nastan 2 000 patienter lig p8 den
enkelt for mycket bland de anstallda, hér soptippen.

De pétraffades i en kasserad dator frén Uddevalla
Lasningen, menar Hardy MNelson, & att fm’etagen i stallet ser| sjukhus. i i

anstalldas hirddiskar automatiskt, varje ging de loggarin. Tr| ~ Uppgifterna avsléjar patienternas diagnos och

det bara war tionde faretag som bryr sig om att géra det i dag| behandling. .

En privatperson hittade datern nér han 1gar besékte

- De anstallda borde inte behiva fundera pd saker som hur n| soptippen pd ¢n Orust utanfér Geteborg,

Hardy Nelson. Vi lever ju trots allt 1 [T-&ldern Han tog med datorn hem

Den wisade sig innehdlla tvdl sekretessbelagda Hler fran

INTERVIUPERSONERNA FIcK ocksd svara pd frigan om hur ¢ Tddevalla sjulkhus — bida med kénskg information om
egna filerna fasvann. "En smérre katastraf", svarade mer 4n

patienter.
- Man kan konstatera att enda dags forlust skulle 518 hért mo T det ena dokumentet redogérs fur patientens sjukdom,
sager Hardy Nelson. bledgrupp samt patientens namn och fillstandiga
PErsonnumMmer.
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i vad blir dat fer
der? Senaste
: prognosen frin SMHI.

WordsTivning
TISDAG 04 MARS 2008

DAGENS NYI bt se

Publicerad 22 feb 2005 21:05

Dalig databereds  aunonsers

Foretagens datainformatip » Prenumerera

oskyddat i den egna daton
av.

Seat Leon Cupra

» Kontakt

SOK

Innehill p3 bt.se v
UNDERSGKNINGEN BYGGER [y hotstips; 033-700 07 77
chefer runt om i Morden. Re nyhetschefen@bt.ce

Kontakt: 033-700 07 00
Fiir samtidigt som 98 procen” iyheter ke T e
wisar sig verkligheten wara et

anvandarna sager sig spara
stulen eller krascha

Manga upplevelser skapar in

BorZs | Bollebygd | Mark | Svenljunga | Traneme | Herrljunga | Ulricehamn | Sverige | Varlden |

&l skrIv UT G5 KOMMENTARER (8) §J KOMMENTERA [ZTIPSA Tedsteriek T| T| T

- Resultatet &r skrammande, N - BT:s redaktio)

veres somicer o Tjuvar med soptipp som i conea

HAN MENAR ATT undersilmin » n Boras? Klicka

riktlinjer som sager hur de ar specla I Itet kontaktuppagif}
B A5 MER

- Attha en papperspolicy 50! BORAS 2008-02-22 | Uppdaterad 2008-02-22
inte speciellt 13ngt, sager han

enkelt for mycket bland de 2 De tv& mannen tycks ha varit specialiserade pa
Losningen, menar Hardy Ne Stolder fréan dtervinningsstationer.

anstalldas hirddiskar automs
det bara var tionde firetag s

SENASTE

Tranemo [Upg
Rattfyllerist
Borés [1dag 1
Okad vinst fd
Bords [Uppdats
Hit reser bor;
Nyheter [Uppd
Vintrarna bli

Nu 8talas mannen, som ar 30- respektive 40-arsaldem.

- De anstéllda borde inte ek . i i . .
Hardy Nelson. Vi lever ju tr Enligt dtalet ska mannen vid flera tillfallen ha tagit sig in péd

Lusharpan och Boda tervinningsstationer i Bords, och
kommit &ver mangder med grejer. Aklagaren riknar bland
annat upp 23 bilstereoapparater och lika manga harddiskar,

- Man kan konstatera att eat fyrz datorer och dessutom tv-spel, videokameror ach
siger Hardy Nelson.
elverktyg.

INTERVIUPERSONERNA FICK
egna filerna fasvann. "En sm

Bords [Uppdats

Eler skriver

160 000 000 SEK down the drain... When the
computers could be reused...

MAGENS NYHETER. MANDAG 20 SEPTEMBER 2004

EKONOM

jm DET HANDER
VECKAN

Pa tisdag kommer Elektas rap-

o rapporttillfiliet

nedicinteknikbola-
s onsdag far vi

In Inom EMU. P
o
agsrapporter, bland ai rin
Index. Pa fredag rapporterar
BCB om handelsnettot | augusti.

MANDAG 20 SEPTEMBER

TAMMOR

1ORS OVRIGT

Hagstrome:

STATISTIK

A

Visionar vd
citerar lvar Lo

SIDAN 6

Datorer for 160 miljoner
skrotas utan anledning

Det ar radslan for att kdnslig information att lat - de
ska kunna tas fram fran harddisken som gamla datorerna. Tack vare nya rade-
hindrar myndigheter och kommuner fran ringsprogram ar oron dock obefogad

&
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Datainspektionen

| The Swedish Data Inspection Board:

avser. Att personuppgifterna maste forstoras innebar att de
maste forstoras sa att de inte gar att aterskapa.

En sarskild fraga ar hur man ska bedoma saken om persan-
uppgifterna har forts dver pa papper genom utskrift. Da upp-
kommer frigan om uppgifterna pa papper ocksad maste
forstoras. Personuppgifter i pappersform omfattas normalt
inte av PuL:s tillampning om de inte utgor ett sadant manu-
ellt register som avses i 5 § 2 stycket Pul.. Svaret pa fragan ar
darfor nej. Eftersom sjalva utskriften av personuppgifterna i
sig ar en personuppgiftsbehandling maste man dock fundera
over om utskriften ér tillaten enligt Pul.:s bestammelser. Om
man skriver ut uppgifterna pa papper i samband med att de
inte langre behovs for det andamal som de samlades in for
(dvs. nar de ska gallras) och utskriften gors enbart for att
uppgifterna anda ska bevaras ar utskriften inte tillaten enligt
Pul.. Om utskriften gors darfor att uppgifterna kan behovas i
pappersform for andra andamal sasom t.ex. for bokforings-
andamal, ac 1 7

Nar man vidtar en atgard for att forstora personuppgifter som
inte langre far bevaras ar det viktigt att kdnna till vad som
tekniskt kravs for att uppgifterna verkligen ska forstoras.

3. Datalagskommitténs betdnkande, SOU 1997:39s. 127

Data erasure — How?

FUNCTIONING hard drive

e OS-tools (Formatting/deletion)

e Not intended for complete erasure
e Dependent on the Operating System

e Tools for file removal
e Overwrites part of the hard drive
e Dependent on the Operating System

¢ Disk sanitizers
e Overwrites the whole hard drive
¢ Independent of the Operating System
¢ Independent of the BIOS

ibas ) Kroll Ontrack.
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What do we want to achieve?

» All magnetic storage is based on a single principle, i.e.:

» Data is stored by changing the polarity of magnetic domains

H *_.--F'r-rﬂ-'r-;'-h'ulnr Recording Mead

Rerorsieg Medium

F)
F

L

w
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System overview:
[ user |
| osTool | [ APPLICATION | Sanitizing
1 Tools
I 0s |
|
Buffer
Memory
l | OntrackEraser
| HosTsysTEM | |  BIOS
[ _naRoDRIVE | [ sectorButter |

uC+Firmware

'
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Erasure report - Traceability

Ontrack Eraser Report

Time of erasure Fri Sep 07 16:27:30 2007

Time of report upload Fri Sep 07 16:00:26 2007
Software Version 3.0.1.2

Overwrites 1

Verify False

Pattern SEKollOntrack Algorithm

Report Security Hash eba2f7cead6157a219ceaf13cf410403
Customer Defined Fields:

Media

Disk #1

Model ST3160828AS40Y9046LEN

Serial Number 4MT26SCK

Capacity 160041885696

Block Size 512

Type

Erasure Status Success

Unlock Success

Lock type No locking

Model IBM
Manufacturer IBM
Version 0

Serial 65453168416871
BIOS:

Vendor IBM

Version 2EKT32AUS (12/16/2005)

RAM:

Slot J10

Size 0

SlotJ3

Size 536870912

Slot J4

Size 0

Slot J9

Size 536870912

Slot System board or motherboard

Size 1073741824

CPU:

Slot LGA775/PSC/TIS

Product Intel(R) Pentium(R) 4 CPU 3.40GHz
Vendor Intel Corp.
Capacity 3800000000
Width 64

Size 3400000000

ibas ' }).Kroll Ontrack

Data erasure — How?

Defect hard drives and other media

e Saturation of the magnetic layer

e Fast and secure method when data must

not be re-used

e Erasure of hard drives, tape
and floppy disks

e Compliant to the Department of Defence

standard (DoD 5220.22M)

and Swedish military requirements
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What does the "data” look like?

A data track on a hard drive before degaussing
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What does the "data” look like?

A data track on a hard disk after degaussing
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Thank you for listening!

Ake Ljungquvist
070-397 10 55
ake@ibas.se
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