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Sammanfattning av projektet

Arbetet “Dubbla ndtverk i samma dator” bestdr av en undersdkning som gar ut pa att ta
reda pd om det gér att f4 god sdkerhet med hjélp av tva virtuella nétverk kopplade till tva
virtuella maskiner i en dator. I systemet de virtuella maskinerna ingar i finns ett intranét
och ett externt ndtverk med internetdtkomst. Den ena maskinen ska endast kunna komma
at intranétet och den andra ska endast komma &t det externa natverket.

Gruppen har genomfort en omfattande litteraturstudie for att undersoka de
sakerhetsbrister som kan uppkomma vid virtuella nétverk. Gruppen har efter
litteraturstudien genomfort tester for att testa sakerheten hos systemet. Ett antal olika
konfigurationer av mjukvara har genomforts for att jamfora prestanda och sékerhet.

Arbetet har resulterat i en konfiguration som upprétthaller en god sékerhetsniva mellan de
tva olika nitverken. Tyvérr ger den delade hardvaran mojlighet till prestandaforandringar
som kan péaverka det andra nitverket. Gruppen anser att [osningen inte ger samma
sakerhet och prestanda som tva fysiskt separerade nétverk.

Allmant om rapporten

Rapporten dr vilskriven och foljer en littldst struktur. Den beskriver kort och koncist
arbetets gdng och resultat. En undersdkning som den beskriven i rapporten kriaver en
omfattande litteraturstudie. Arbetet innehaller manga bra och relevanta referenser och ger
en kénsla av en grundlig litteraturstudie. Tyvérr saknar rapporten en del teori vilket ger ett
ytligt intryck. Exempelvis skulle teoriavsnittet kunna utdkas med information om hubbar,
switchar och routrar.

Det kénns som omfattningen av arbetet var begransad. Den utforda testningen av
systemen beskrivs sa kortfattat att det inte ger en kénsla av dess omfattning. Mer teori och
utforligare genomforande kunde hjélpt till med att framhdva vad gruppen kom fram till. I
rapporten framgar det tydligt att gruppen har lyckats med att uppfylla arbetes syfte och
dess mal.



Upplagg och struktur

Rapporten kénns valstrukturerad med tydliga huvudrubriker. Innehéllet kommer i en
ordning dér nddvandig teori ges innan den anvinds i texten.

Sammanfattning och Abstract ar tva kapitel som visuellt ger en estetiskt tilltalande kénsla
vid forsta anblicken. De smala rektanglarna formade av text ger en professionell kénsla.
Tyvirr gér den smala bredden pa texten att néstan varje ord klipps vid slutet av raden. Det
gOr att materialet blir svarldst. Da texterna saknar styckesindelningar ar det litt att tappa
bort sig. Aven under kapitlet teori skulle fler styckesavdelningar gora lisningen littare.
Nu ér det endast rubrikerna som avdelar texten.

Nedan foljer fler iakttagelser angdende rapportens upplégg och struktur:

* Det kidnns tveksamt om kapitel 1.7 Rapportstruktur behdvs dverhuvudtaget.
Kapitlet beskriver egentligen bara samma sak som innehallsférteckningen.

» I kapitlet 2.2 Ndtverkslagren star texten “Inom ramen for detta projekt...”. Detta
ar inte teori och stycket borde sta under konfiguration.

» Kapitel 5.1 Beskrivning av attacker innehaller information om de tre olika sorters
attacker som anvindes under undersokningen. Informationen om dessa innehaller
bara fakta och inget som faktiskt som tillhor genomforande. De tre olika texterna
borde flyttas till teoriavsnittet.

» Kapitel 5.3 heter Resultat av attacker och borde som namnet antyder ligga under
resultatkapitlet.

Innehall

Innehallet gav for det mesta en god bild av det som forklarades. I en del fall kéndes teorin
bakom vissa saker ar bristfdllig. Som exempel nimns det aldrig vad ett subnét ar eller hur
det paverkar IP-adressers spann. En annan sak som inte ndmns &r varfor det anvinda
adresspannet (192.168.1.0) av ip-adresser valdes. Det finns fler adresspann som kan
anvindas for undersokningar av denna typ, till exempel 172.16.0.0. Likasé anses teori om
hubb, switch och router borde forklaras for att kunna forsta hela rapporten fullt ut.

Det var bra skrivet i /.8 Terminologi att svenska ord anvénds dir det finns en vedertagen
svensk dversittning. Dock kdndes det som att detta inte alltid efterfoljdes, till exempel nér
det skrivs om olika virtualiseringsldsningar.

Teorikapitlet om virtualisering &r vélskrivet, det framgar bra hur olika metoder och
tekniker fungerar. Det enda som skulle kunna vara tydligare &r att forklara vad det
innebdr att mjukvara kan koras direkt pa hardvaran.

Kapitel 5.3 Resultat av attacker innehaller manga termer och dr en tekniskt svar del i
rapporten. Det &r latt att tappa bort sig med alla olika konfigurationer som ndmns. Det
skulle kanske vara bittre att tydligare dela upp resultatet for de olika konfigurationerna
och pa sa sitt gora det léttare for 1dsaren att forsta. De tabeller som finns hjélper till pa ett
bra sitt med att 16sa problemet.



Nedan foljer fler iakttagelser angdende rapportens innehall:
* Pa framsidan av rapporten dr gruppens nummer ej inkluderat. Det star “nr
2012:0007.

* Under kapitel 2.3.2 Protokollet 8§02.1Q star ingen argumentation om varfor
VLAN kan koras utan taggar. Da en stor del av resultatet beror pa att VLAN kan
koras utan taggar hade mer teori om detta varit av godo.

s Ikapitel 4.4 Overbelastning av systemen beskrivs det vad 4r dverbelstningsattack
ar for ndgot och hur den fungerar men det star inget om att det 4r en DoS (Denial
of Service) attack.

* Tabellen pa sida 32 stimmer inte Overens med resultatet i texten.

» Istycket i kapitlet 7.1 Evaluering av miljon diskuteras resultatet bra, det dr en bra
diskussion runt andra alternativ och kompletteringar som skulle var mojligt att
gora for att stirka sékerheten. Det kdnns dock som att det saknas en forklaring
kring varfor kryptering och brandvégg skulle vara ett bra alternativ.

Sprak

Overlag kiinns spriket i rapporten formellt, dock varierar stilen genom rapporten en del.
Det mérks ibland att rapporten dr skriven av olika personer. Detta eftersom ord som till
exempel “man” bara forekommer i vissa stycken och kéllhdnvisningar ser annorlunda ut
vid olika delar av rapporten.

Referenser

Referenserna i rapporten dr mycket goda. Eftersom rapporten anvéander sig av
Vancouversystemet kénns det konstigt att referenser som “[5] skriver att...” dyker upp.
Nér referenser dr sd opersonliga som de dr enligt Vancouversystemet kidnns det mer
naturligt att lasa referenser placerade i slutet av meningar eller stycken.

Nedan foljer fler iakttagelser angdende rapportens referenser:

* Under vissa stycken refereras det till samma killa flera gdnger. Detta gor texten
hackig. Det dr bittre att skriva referensen en gang i slutet av stycket.

* Det ar tydligt att gruppen har gjort grundliga litteraturstudier dé killorna bade ar
manga och relevanta for arbetet

Avslutning

Rapporten beror ett tekniskt avancerat omrade pa ett intressant och léttlést vis. Texten har
ett bra flyt som fér ldsaren att bli intresserad av amnet. Det finns nagra fa saker att
anmaérka pa i texten, men 6ver det stora hela &r det en bra rapport.



