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Jane Cleland-Huang, professor i
Software Engineering vid Uni-
versity of Notre Dame du Lac,
Indiana, USA, promoverades 19
oktober 2018 till hedersdoktor
vid I'T-fakulteten. Janes forskning
fokuserar pa sikerbetskritiska
system och spdrbarhet.

Vad innebir din forskning?

— Sidkerhetskritiska system ar
mjukvara som om den inte
fungerar kan leda till att per-
soner skadas eller till stora fi-
nansiella forluster. Till exempel
mjukvara i sjalvkorande fordon
eller bromssystem. Sparbarhet
innebar att kraven som stalls pa
ett system kan foljas genom hela
utvecklingen av systemet. I si-
kerhetskritiska system tillkom-
mer ytterligare en dimension,
riskanalys. Vi kan alltsa titta

pa en specifik risk och se hur
den hanteras i utformningen av
systemet, i kidllkoden och vilka
olika bevis i form av testfall
eller simuleringar som finns for
att visa att den 4r siker.

- Sjalv arbetar jag framst med
obemannade flygfarkoster, sa
kallade dronare. Det forsta man
gor ar att metodiskt identifiera
specifika risker. Nir det giller
dronare ar en risk att informa-
tionen om var den befinner sig
ar felaktig. Om dronaren tar

fel pa var den ar och dker ivig
at fel hall, finns det risk for att
den kan skada personer eller
egendom. I det fallet underso-
ker man systemet och ser vilka
tankbara orsaker som kan ligga
bakom en felaktig position och
sa forsoker man hantera risken.
I det hir fallet anvinds alltid

tva separata metoder for att
bestimma dronarens plats.

— Det finns flera sitt att arbe-

ta med sparbarhet. Vanligtvis
skapar man sparningslankar
manuellt, men det ar krangligt
och nir systemet vidareutveck-
las och nya funktioner laggs
till maste man underhélla och
utveckla sparningslankarna.

I var forskning har vi istéllet
testat att anvidnda maskininlar-
ning och deep learning-metoder
for att automatiskt skapa och
underhélla sparningslankar. Vi-

anvinda och visar att man tagit
hinsyn till och hanterat risker-
na i alla steg. For att kunna
gora det maste du ha sparbarhet
genom hela systemet. Vi tittar
pa vilka verktyg som kan hjilpa
till med det.

— Det vi dr sdrskilt intresserade
av ar hur verktyg kan stotta

nar mjukvaran stegvis utveck-
las. Traditionellt bygger man
mjukvaran efter att man fatt
alla krav. Det 4r da man skriver
koden och som sista steg forsak-
rar man sig om att mjukvaran

Med bjilp av Al vill vi kunna jimféra
mjukvaruversionernas sikerbetsnivd

sionen 4r att vi automatiskt kan
uppticka och generera ldnkar,
vilket skulle gora att det har
modosamma momentet i mjuk-
varuutveckling pa sikt kommer
att forsvinna.

Vad ser du i framtiden inom ditt
forskningsomrdde?

— Nir man arbetar med saker-
hetskritiska system mdaste man
skapa nagot som kallas for
safety argument. Det forklarar
varfor systemet dr sikert att

ar siker och far den certifierad
eller godkdnd. Men det har ar
ett gammalt sidtt att arbeta som
kviver innovation, eftersom det
ar valdigt kostsamt att omcer-
tifiera om du vidareutvecklar
mjukvaran. S& det vi vill gora
ar att skapa verktyg som med
hjilp av Al kan jamfora version
ett och version tvd och forsta
vad som andrats och hur det
paverkar sikerheten.
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