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Fel i programFel i program

När man skriver program uppkommer alltid olika typer av fel:

• Kompileringsfel, fel som beror på att programmeraren bryter mot 
språkreglerna. Felen upptäcks av kompilatorn och är enkla att åtgärda. 
Kompileringsfelen kan indelas i syntaktiska fel och semantiska fel.

• Exekveringsfel, fel som uppkommer när programmet exekveras och 
beror på att ett uttryck evalueras till ett värde som ligger utanför det 
giltiga definitionsområdet för uttryckets datatyp. Felen uppträder 
vanligtvis inte vid varje körning utan endast då vissa specifika 
sekvenser av indata ges till programmet.

• Logiska fel, fel som beror på ett tankefel hos programmeraren. 
Exekveringen lyckas, men programmet gör inte vad det borde göra.

Alla utvecklingsmiljöer (JGrasp, Eclipse, NetBeans, etc) tillhandahåller 
verktyg för debugging, lär dej att använda dessa i den utvecklingsmiljö du 
använder.
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Orsaker till exekveringsfelOrsaker till exekveringsfel

Orsaker till att exekveringsfel uppstår:

• Oförutsägbara externa problem. Nätverket gick ner, hårddisken är 
full, minnet är slut, databasen har kraschat, DVD:n var inte insatt, 
osv.

• Felaktig användning. Användaren har inte läst dokumentationen, 
dvs följer inte uppställda förvillkor.

• Brister i koden. Programmeraren har inte gjort sitt arbete. Koden 
innehåller buggar (t.ex. refererar till ett objekt som inte finns, 
adresserar utanför giltiga index i ett fält och representations 
exponering). 
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Exekveringsfel i ett programExekveringsfel i ett program

För att hantera felet måste den anropande koden kunna tolka 
felmeddelandet och vidta lämpliga åtgärder.

method() {
    …
    …
}

….......................................
….......................................
….......................................
….......................................
….......................................
….......................................
…….......................................

Kod metodanrop

När allt går som
man förväntar sig.

method() {
    …
    …
}

….......................................
….......................................
….......................................
….......................................
….......................................
….......................................
…….......................................

Kod metodanrop

felmeddelande
När något går
galet.
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Hantering av exekveringsfel i JavaHantering av exekveringsfel i Java

Java använder exceptions (undantag) för att hantera exekveringsfel.  

Ett undantag är ett objekt som påtalar en avvikande eller felaktig situation i ett 
program.

Java tillhandahåller följande konstruktioner för undantag:

• konstruktioner för att "kasta" undantag (konstruktionen throw)

• konstruktioner för att "specificera" att en metod kastar eller 
vidarebefordrar undantag (konstruktionen throws)

• konstruktioner för att fånga undantag (konstruktionerna try, catch och 
finally).

Felhanteringen blir därmed en explicit del av programmet, d.v.s. 
felhanteringen blir synlig för programmeraren och kontrolleras av 
kompilatorn.
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Klasshierarkin för exceptionsKlasshierarkin för exceptions

En undantag är ett objekt som tillhör någon subklass till 
standardklassen Throwable. 

Det finns två standardiserade subklasser till Throwable: 
klasserna Exception och Error.

Throwable

Error Exception
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Klasserna Klasserna ErrorError och  och ExceptionException

Klassen Error används av Java Virtual Machine  för att signalera 
allvarliga interna systemfel t.ex. länkningsfel, hårddisken är full och 
minnet tog slut. 

Vanligtvis finns inte mycket att göra åt interna systemfel. Vi kommer 
inte att behandla denna typ av fel ytterligare.

De fel som hanteras i "vanliga" program tillhör subklasser till 
Exception. Denna typ av fel orsakas av själva programmet eller vid 
interaktion med programmet. Sådana fel kan fångas och hanteras i 
programmet. 
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method() {
    …
    …
}

….......................................
….......................................
….......................................
….......................................
….......................................
….......................................
…….......................................

Kod metodanrop

exception

Hur kan ett undantag 
(fel) hanteras?

Hantering av undantagHantering av undantag

Man kan ha olika ambitionsnivåer:

• Ta hand om det och försöka vidta någon lämplig åtgärd så att exekveringen kan 
fortsätta.

• Fånga det, identifiera det och kasta det vidare till anropande programenhet.

• Ignorera det, vilket innebär att programmet avbryts om felet  inträffar. 

Java skiljer mellan två kategorier av undantag

- kontrollerade undantag

- okontrollerade undantag
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Kontrollerade och  okontrollerade undantagKontrollerade och  okontrollerade undantag

Kontrollerade undantag tillhör klassen Exception 
eller någon subklass till denna klass (förutom 
subklassen RuntimeException).

Okontrollerade undantag behöver inte specificeras i 
händelselistan. Okontrollerade undantag tillhör 
klasserna Error eller RuntimeException eller 
någon subklass till dessa klasser.

Throwable

Exception

Error

checked
RuntimeExecption

unchecked

unchecked

public int method() throws CheckedException {
    . . . 
}

• antingen fånga det eller
• ange i den s.k. händelselistan i metodhuvudet att 
 det kastas vidare

Kontrollerade undantag måste hanteras i programmet:
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Från API-dokumentationen kan vi se att metoden parseInt, i klassen 
java.lang.Integer, kastar en NumberFormatException om parametern s 
som ges till metoden inte kan översättas till ett heltal.

Anrop av metoder som kastar undantagAnrop av metoder som kastar undantag
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Från API-dokumentationen kan vi se att konstruktorn Scanner(File source), 
kastar en FileNotFoundException om filen source som ges som parameter 
inte finns.

Anrop av metoder som kastar udantagAnrop av metoder som kastar udantag
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Do you want to replace the file?

No Yes

Save

fileHandler.save(text, fileName)

document.save(fileName)

gui.saveAction()

exception

exception

fileHandler och document vet inte vad som
skall göras när filen redan existerar! 
Därför skickar de en exception vidare uppåt i
anropskedjan. gui vet vad som skall göras åt
felet!

Att kasta undantag vidareAtt kasta undantag vidare

Fel kan oftast inte hanteras där de inträffar!
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"An exception will be thrown when semantic constraints are violated and 
will cause a non-local transfer of control from the point where the 
exception occurred to a point that can be specified by the programmer."

"During the process of throwing an exception, the Java virtual machine 
abruptly completes, one by one, any expressions, statements, method and 
constructor invocations, initializers, and field initialization expressions 
that have begun but not completed execution. This process continues until 
a handler is found that indicates that it handles that particular exception 
by naming the class of the exception or a superclass of the class of the 
exception." // JLS 11

Om ingen undantagshanterare finns terminerar programmet!

Fånga undantagFånga undantag
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Att fånga undantagAtt fånga undantag

När ett undantag kastas i ett try-block avbryts exekveringen och undantaget 
kastas vidare. Finns ett catch-block som hanterar den typ av undantag som 
inträffat, fångas undantaget och koden i catch-blocket utförs. Därefter fortsätter 
exekveringen med satserna efter catch-blocken. Man hoppar aldrig tillbaks till 
try-blocket.

Ett godtyckligt antal catch-block får finnas. Ett catch-block fångar alla undantag 
som är av specificerad klass eller subklasser till denna.  catch-blocken 
genomsöks sekventiellt. Ordningen av catch-blocken är således av betydelse.

Finns ett finally-block exekveras detta oavsett om ett undantag inträffar eller ej.

Om inget catch-block finns för den klass av undantag som inträffat kastas 
undantaget vidare till den anropande metoden. 

Kontrollerade undantag som kastas från en metod måste anges i metodens 
händelselista.
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ÖversiktÖversikt
– Testning, verifiering och avlusning– Testning, verifiering och avlusning
– Olika typer av testning– Olika typer av testning
– Black box och White box– Black box och White box
– Testplan, testsvit och testfall– Testplan, testsvit och testfall
– Enhets- och regressionstestning med JUnit– Enhets- och regressionstestning med JUnit
– Kodtäckningsanalys med EclEmma– Kodtäckningsanalys med EclEmma
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• Testning kan påvisa närvaron av fel, men kan i allmänhet inte bevisa 
frånvaron av fel 
        – de flesta algoritmer har en oändlig indatamängd 
           vilket omöjliggör uttömmande testning.

• Verifiering kan bevisa frånvaron av fel

           – kräver formell symbolisk analys av programmet.

           – svårare att automatisera än testning.
– testning är inte verifiering!

• Avlusning söker efter orsaken till fel avslöjade av misslyckade test.
– avlusning är inte testning!
– att planlöst rätta uppkomna fel utan en genomtänkt testplan 
   kallas Trial-And-Error – inte testning.

Testning, verifiering, avlusning – vad är skillnaden?Testning, verifiering, avlusning – vad är skillnaden?
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Ickefunktionell testning – mot ickefunktionella kravIckefunktionell testning – mot ickefunktionella krav  
Ickefunktionell testningIckefunktionell testning undersöker övergripande kvalitetsaspekter som inte   undersöker övergripande kvalitetsaspekter som inte  
direkt avser innehållet i systemets tjänster, utan:direkt avser innehållet i systemets tjänster, utan:

• Användbarhet (usability) är systemet lätt att använda? 

• Robusthet (robustness) klarar systemet av oförutsedda situationer utan 
att krascha?

• Tillförlitlighet (reliability) systemet är tillförlitligt om det är korrekt och 
robust. 

• Tillgänglighet (availability) hur ofta går systemet ner?

• Effektivitet (efficiency) klarar systemet av att ge efterfrågad service 
inom rimlig tid och med rimliga resurser?

• Flexibilitet (flexibility) kan systemet anpassas för individuella behov?

• Skalbarhet (scalability) kommer systemet att fungera korrekt även om 
om det problem som handhas skalas upp en 
magnitud? 

• Säkerhet (safety) orsakar systemet skada (autonoma fordon ...)?  

• Säkerhet (security) är systemet skyddat mot intrång av obehöriga? 
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Enhetstestning 
Testning av funktionaliteten hos en metod, klass, modul, ...

Regressionstestning
Upprepning av (relevanta) test efter förändring. Vanligen enhetstest.

Integrationstestning
    Testning av funktion, prestanda och pålitlighet vid sammansättning av

delsystem.

Systemtestning
Testning av systemets kvalitet mot beställarens kravspecifikation.
Funktion, prestanda, tillförlitlighet, stresstålighet, skalbarhet, ...

Acceptanstestning 
Uppfyller systemet verksamhetskrav för leverans till beställaren?

Användbarhetstestning 
Uppskattning av systemets nytta för slutanvändaren. Referensgrupper, 
intervjuer, m.m. kan användas för att värdera kognitionspsykologiska 
aspekter på systemets användbarhet, inlärningskurva, m.m.

Några testbegrepp – från låg till hög nivåNågra testbegrepp – från låg till hög nivå
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Specifikationsbaserad testning (black box testing)

Denna form av testning undersöker systemets funktionalitet med utgångspunkt från 
dess specifikation, utan kunskap om implementationsdetaljer, och utförs av 
beställaren.

Implementationsbaserad testning (white box testing)

Denna form av testning kräver insyn i implementationsdetaljer och utförs av 
implementatören. 
Ex. Olika former av kodtäckningsanalys

- Satstäckning: i vilken grad alla satser exekveras.

- Grentäckning: i vilken grad alla grenar i valsistuationer exekveras.
- Spårtäckning: i vilken grad alla möjliga exekveringsspår exekveras.

Anm. I detta sammanhang kan rollerna beställare och implementatör spelas av 
samma aktör. Beställaren kan vara en aktör i ett oberoende testteam, 
eller utvecklaren själv.

  Black Box och White BoxBlack Box och White Box
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Avlusning av programkod (debugging) kan göras med olika grad av 
verktygsstöd. Nyttan av manuella metoder skall ej underskattas.

Manuell ”handexekvering” av koden på papper ger ofta nya insikter.

Tabellering av objekttillstånd kan vara ett effektivt sätt att hitta fel när inte 
andra metoder gett resultat. Dokumentera förändringar i 
instansvariablernas värden efter varje metodanrop – eller oftare.

Avlusningstekniker – handexekvering och tabelleringAvlusningstekniker – handexekvering och tabellering

x
1

x
2

… x
n

steg
1

steg
2

...

steg
m
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Förklara för någon vad programmet gör!

• En annan person kan se problemet med ”friska ögon” och hitta felet.

• Processen att förklara innebär en bearbetning som kan leda till att du 
själv kommer till insikt om problemet.

Gruppbaserade aktiviteter för kodrevision 

• Agila metoder

• Extreme Programming (XP)

Avlusningstekniker – Verbala genomgångarAvlusningstekniker – Verbala genomgångar
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Enhetstestning Enhetstestning 

Varje enhet i en applikation kan testas:

• metod

• klass

• modul (paket i Java)

Enhetstestning planeras tidigt i utvecklingen, innan implementeringen av 
systemet påbörjas. 

Testplanen är ett viktigt komplement till specifikationen.

Ex. En TCK (Technology Compatibility Kit) för en JSR (Java Specifikation 
Request) består av en serie testsviter för att kontrollera om en komponent 
beter sig enligt specifikationen. En TCK kan innehålla tusentals testfall.

Ex. En mobiltelefonutvecklare konstruerar blåtandsapplikationer. En 
underleverantör av blåtandskomponenter använder TCK JSR82, Bluetooth för 
att testa att den levererade komponenten konformerar med beställarens krav.
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Enhetstestning – Att konstruera testfallEnhetstestning – Att konstruera testfall

De flesta algoritmer har en oändlig indatamängd och vi kan då inte 
testa alla tänkbara indatavärden och göra en uttömmande testning. 
Det vi kan göra är att försöka välja testfall som avslöjar vanliga 
programmeringsmisstag. 

• testa positivt – att kontraktet är uppfyllt 

• testa negativt – kan kontraktet brytas?

• testa gränsfall, t.ex.

   – 0, 1, n
– sök i en tom samling
– sätt in i en full samling

• leta efter off-by-one-errors
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Enhetstestning med JUnitEnhetstestning med JUnit

JUnit är ett ramverk för automatiserad enhetstestning av javakod. De flesta 
utvecklingsverktyg för Java har stöd för testning med JUnit. 

Ett vanligt scenario är att man testar en klass genom att skriva en tillhörande 
testklass som testar klassens konstruktorer och metoder. Test kan utfalla på tre 
olika sätt:

• lyckat test

• misslyckat test p.g.a. att något uppställt villkor ej uppfylls

• exekveringsfel

Utfallen rapporteras av verktyget i tabellform. Orsaken bakom misslyckade 
test kan därefter analyseras med verktygets avlusare.
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Enhetstestning med JUnit - syntaxexempelEnhetstestning med JUnit - syntaxexempel
import org.junit.*;
public class TestWhatever {
    @BeforeClass
    public static void setUpClass() {
        // Exekveras en gång innan testen (t.e.x. uppkoppling mot databas, etc)
    }
    @Before
    public void setUp() {
        // Exekveras alltid innan exekvering av en testmetod.
    }
    @Test
    public void testSomeProperty() {
        // Kod som testar egenskaper hos den testade klassen.
    }
    … 

    @After
    public void tearDown() {
        // Exekveras alltid efter exekvering av en testmetod.
    }
    @AfterClass
    public void tearDown() {
        // Exekveras en gång efter testen (t.ex. för att frigöra resurser).
    }
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Enhetstestning med Junit – Ex. testmetodEnhetstestning med Junit – Ex. testmetod
import org.junit.Test;
import static org.junit.Assert.*;   // importera och synliggör alla klassmetoderna i Assert 
public class TestWhatever {
    …
    @Test
    public void testSomeProperty() {

         SomeClassToBeTested obj = new SomeClassToBeTested();

         obj.someMutator(someValue);

         assertEquals(42,obj.getValue());

    }
    
    @Test
    public void testSomeOtherProperty() {

         SomeClassToBeTested obj = new SomeClassToBeTested();

         obj.someOtherMutator(someOtherValue);

         assertNotEquals(97,obj.getValue());

    }
}

import org.junit.Test;
import static org.junit.Assert.*;   // importera och synliggör alla klassmetoderna i Assert 
public class TestWhatever {
    …
    @Test
    public void testSomeProperty() {

         SomeClassToBeTested obj = new SomeClassToBeTested();

         obj.someMutator(someValue);

         assertEquals(42,obj.getValue());

    }
    
    @Test
    public void testSomeOtherProperty() {

         SomeClassToBeTested obj = new SomeClassToBeTested();

         obj.someOtherMutator(someOtherValue);

         assertNotEquals(97,obj.getValue());

    }
}

Kodduplicering!

Kodduplicering!








