
Magnus Almgren
Göteborg 2015-05-20

Datorer finns överallt,
men kan man lita på dem?



Security Quiz

 Connect to kahoot.it
 Enter Pin: xxxx (will come when I start the quiz)

 FAQ
 Questions appear on full screen
 You press the answer (based on color, symbol) on your device
 The faster you press the correct answer, the more points
 Sometimes, several answers may be correct

 Good luck!



15—20 år sedan …

• Internet började att användas av fler, men
– de flesta hade inte ens e-post, och
– datasäkerhet var något man ofta inte tänkte på.

• Den typiska hackern beskrevs ofta som en
– tonåring, 
– som såg attacken som“schackspel”
– mål: inbördes beundran 

inom en liten krets …
• Och idag ?

SVT Documentary oct-10, 2010: Att hacka en stormakt (http://goo.gl/1Zrd)



Översikt

• Bakgrund
– Vad attackeras? Vilka gör det?

• Vad är en datorattack?
• Vad ska man tänka på?
• Vad sker inom forskningen?
• Vilka kurser finns för att lära sig mer?



Var finns ”datorer” i samhället

• ”vanlig” dator
• surfplatta, mobiltelefon
• TV-spel, musikspelare, …
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Var finns ”datorer” i samhället

• ”vanlig” dator
• surfplatta, mobiltelefon
• tvspelskonsol, musikspelare, …
• kopieringsmaskin, annan kontorsutrustning
• bil, flygplan, tåg (och system runt omkring)





And even lamps need security

http://www.meethue.com/en-US

http://www.youtube.com/watch?feature=player_embedded&v=LoQj08SluXo
http://www.youtube.com/watch?feature=player_embedded&v=LoQj08SluXo


Var finns ”datorer” i samhället

• ”vanlig” dator
• surfplatta, mobiltelefon
• tvspelskonsol, musikspelare, …
• kopieringsmaskin, annan kontorsutrustning
• bil, flygplan, tåg (och system runt omkring)
• samhällskritiska system: bankväsende, 

elförsörjning, transporter

• medicintekniska produkter: pacemaker …



Financial

Health care

Transportation





Skadlig kod
• Många användare säger: 

Jag laddar aldrig ner filer med osäkert innehåll!
• Men när är man egentligen säker?

– Ladda ned körbar kod?
– Titta på ett PDF-dokument?

• Hur ska man tänka? Vilken analogi från verkliga livet 
fungerar?



Targeted attacks
• 48% of exploits target Adobe Acrobat / Adobe Reader
• Adobe begins a quarterly patch cycle
• Health Check statistics show that Adobe Reader is among

the top unsecured applications



http://home.mcafee.com/AdviceCenter/most-dangerous-celebrities

Cameron Diaz Searches Yield Ten Percent 
Chance of Landing on a Malicious Site

Dangerous People (!!!)

http://home.mcafee.com/AdviceCenter/most-dangerous-celebrities












Ny tidsålder 2010: Stuxnet

• Mycket avancerad skadlig kod
– Med ett specifikt mål

Programmerbara styrsystem:
Siemens SIMATIC Step 7 software

– Många rykten om mål och skapare
• konstruerat av en stat
• Måltavla: Kärnkraftverk i Bushehr, Iran

(60% av alla stuxnet-infekterade datorer i Iran)

Symantec oct-2010: W32.Stuxnet Dossier (http://goo.gl/pP7S)



Stuxnet: Pandoras ask?
– Avancerat och ett av de första

programmen som är konstruerat för att 
smitta styrsystem.
• Det tog antagligen 6—8 personer

ung 6 månader att skapa programmet.
– Styrsystem finns i många industrier

• Monteringslinjer i fabriker, nöjesparker, belysningsarmatur

• Jämför detta med viruset Loveletter (2000)
– 2003/11 fanns det 82 olika varianter av detta virus
– Fortfarande påstås det att mer än 5000 attacker per dag sker.

Nu existerar en ritning för skadlig kod mot styrsystem



Explanation of Attacks

Treasure



Förklaring av datorattacker

• En hacker följer inte instruktioner!
• Hon försöker bryta programmet och finna 

svagheter.



Lösenord: __ __ __ __ __ __

(max 6 tecken, tre försök)

Inloggning
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Förklaring av datorattacker

• En hacker följer inte instruktioner!
• Hon försöker bryta programmet och finna 

svagheter.
• Lura människor (”social engineering”)
• Och flera andra sätt med tekniska namn

– TOCTOU-attack = kontrollen sker inte när filen 
används

– Korrumpera minnet (buffer overflow)
– Etc.



Denial-of-service attack

• Attackerar tillgängligheten till systemet:
– Bandbredd
– CPU
– Andra resurser

• Alla system sårbara i viss mån
• Angriparen skapar först ett ”botnet” genom 

att smitta vanliga användare
• Därefter attackerar alla smittade datorer 

samma mål



Security is the lack of insecurity!



Att tänka på som användare

• Säkerhet är alltid en balansgång
• Vad vill man skydda? Till vilket pris?
• Några konkreta råd

– Uppdatera systemet
– Uppdatera alla program
– Använd antivirus
– Använd en brandvägg
– Fundera på lösenorden

• Krypterad kommunikation viktig, mer behövs(!)



Forskning

• Detektering av ”botnets”
• Algoritmer för smarta elnät
• Bättre filtrering av skräppost
• Säkrare bilar
• Men även bättre stöd för att bygga 

komplicerade system.



Industriella Kontrollsystem

• Körs i realtid
– Respons tidskritisk

• Tillgänglighet 7x24
– Omstarter kan vara oacceptabla

• Säkerhet = ”safety” är viktigt!
• Gamla (”legacy system”) med nya system

– Öppna standarder men även skräddarsydda 
protokoll.

• Lång livslängd





http://www.cse.chalmers.se/edu/master/secspec/

Where to go from here?



Security-related courses

The Computer Security is a basic and introductory course.
Other security-related courses in the CSN program are: 

• Cryptography (TDA351) – sp 2 
• Computer Security (EDA263) – sp 3
• Network Security (EDA491) – sp 4
• Language-based security (TDA601) – sp 4

• Project course:  (sp 1)
ICT Support for Adaptiveness and Security in the Smart 
Grid (DAT300)



DAT300
ICT SUPPORT FOR ADAPTIVENESS AND 
SECURITY IN THE SMART GRID

Goals
Letting students from computer science and other disciplines be introduced to advanced 
interdisciplinary concepts related to the smart grid, thus 
building an understanding of the vocabulary and important terms that may have different 
meanings in the individual disciplines, and
investigating a domain-specific problem relevant to the smart grid that need an understanding 
beyond the traditional ICT field.



Reproduced with permission. Please visit www.SecurityCartoon.com for more material.



Competition
Capture the Flag





Finally….. 

It is obvious that there are a large number 
problems to be addressed…..

……and the Computer Security courses 
won’t solve them!

(but hopefully it will provide a 
deeper understanding! ) 
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