
KLUSTERKNAcKER LtiSENORD pA TtIPANDEBAND
En si ikerhetsexpert vid namn

Jeremi  Gosney har  v isa t  e t t
datorkluster som kan gissa 350
mil jarder l t isenord per sekund.
Klustret ar uppbyggt av fem serv-
rar och 25 grafikkort.  Det bi ldar
ett mycket kraftful l t  berdknings-
kluster med hjalp av mjukvaran
Virtual OpenCL. Denna mjukvara
anvZinder si kal lad GPGPU-teknik
som drar nytta av beri ikningskraf-
ten i  graf ikprocessorerna.

For att knZlcka losenorden
anv;inds si l  kal lad off l ine-teknik,
med Iosenordsl istor som stul i ts
fr in servrar av hackare" Dessa
l istor br krypterade med ol ika
metoder och det gi lr  generel l t
inte att matematiskt ta fram det
ursprung l iga  losenordet  med
hjillp av det krypterade" For att

knZicka losenorden lSter man
ist i i l let systemet gissa losen-
ord. Ni ir  ett  nyskapat losenord
matchar ett ldsenord i  l istan vet
man ocksi vad det ursprungliga
losenordet var.

Sif fran 350 mil jarder losenord
per sekund gZil ler ni ir  systemet
anvi inds mot losenord krypterade
med Microsofts NTLM-algoritm,
som anvants sedan Windows
Server 2003. Detta rnnebdr i
praktiken att systemet kan gA
igenom samtl iga mojl iga losen-
ord pi i t ta tecken (med sm6
och stora bokstdver, siffror och
symboled pi cirka 5,5 t immar.
Handlar det ist i i l let om den i i ldre
LM-algori tmen tar det inte mer
2in cirka sex minuter.

Fram t i l l  dess att bi i t tre kryp-

te r ingsru t iner  in fo rs  g i i l l e r  de t
al l tsi  att  inte anvdnda for korta
losenord .  Rekommendat ionen
dr  nu  mins t  n io  tecken,  men

giirna f ler. Det ska naturl igtvis
in te  he l le r  vara  e t t  o rd ,  namn
el le r  l i knande som kan i te r f in -
nas  i  en  ord l i s ta .

En del  av det  GPcPU-kluster  som kan gissa 350 mi l jarder la isenord i  sekunden.


