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Ludwig
Unvemitar l. Grundlagen der Al

hiianchen

Abstrakte Interpretation - ist eine allgemeine
Theorie fUr semantische Approximation von
diskreten dynamischen Systemen, z.B
Berechnung eines Programms

Abstarkte Interpretation I N.Mikhaylova



Ludwig
Mardmilians —

Univemitit |. Grundlagen der Al

hiianchen

Abstrakte Interpretation in der
Programmanalyse:

* Model-Checking

* Approximation der Fixpunkte
» Software Steganographie

» Statische Analyse

Abstarkte Interpretation I N.Mikhaylova



Ludwig
Mardmilians —

Univensicat Al In der Programmanalyse

hiianchen

Programme konnen haufig nicht vollstandig
analysiert werden:

* Es gibt unendlich viele Eingabewerte

« Variablen konnen die Belegungen aus einem
unendlich grofsem Werteraum haben
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Ludwig
Ml aximilians —

Universiae |. Grundlagen der Al

Mlianchen

Grundidee der abstrakten Interpretation:

das Programm nicht auf den eigentlichen
,konkreten* Werten, sondern auf Abstraktionen
der Datentypen analysieren

Abstarkte Interpretation I N.Mikhaylova



Ludwig

S Abstraktion in Galois Verbindungen g s

hiinchen

Es werden zwel Funktionen definiert:

* Abstraktion a, die jeden Wert auf auf seinen
abstrakten Wert abbildet

a:L - M

» Konkretisierung vy, die einem abstrakten Wert
alle konkrete Werte zuordnet, fur die er steht

Vv: M L
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Ludwig

vt Abstraktion in Galois Verbindungen o st
konkreter Bereich abstrakter Bereich
Z -00, +oo]
o
{_3’ _2;

{-3,0, 10, 12, 19}
{-3,1,4,19}
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Ludwig

M arimilians —

Minchen Abstraktion in Galois Verbindungen ey

konkreter Bereich abstrakter Bereich

-00, +oo]

[-3,-2, ...

{-3,0, 10, 12, 19}
{-3,1,4,19}
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Ludwig

Univensta Moglichkeiten der Abstraktion

Mbiinchen

 Zahlen durch even/odd abstrahieren
a. Z - {even, odd}

{even}, falls x gerade

a(x) =
{odd}, falls x ungerade

Abstarkte Interpretation I N.Mikhaylova
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M arimilians —

Tniwversitat I_ Grundlagen der AI

Mbiinchen

Beispiel ,Korrektheit der arithmetischen
Berechnung*:

373 % 8847 + 12345 = 3312266
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P — |. Grundlagen der Al

Beispiel ,Korrektheit der arithmetischen
Berechnung*:

373 % 8847 + 12345 = 3312266

* eine Zahl ist durch 9 teilbar, genau dann
wenn thre Quersumme durch 9 teilbar ist

[a+b mod 9] = [((a mod 9)+(b mod 9)) mod 9]
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Unveniiat l. Grundlagen der Al

373 % 8847 + 12345 = 3312266

L =IN

M ={0, ..., 8}

a(x) =x mod 9

ar@®oaz = (o1 + o2) mod 9

oz = (a1 * a2) mod 9

1% I+ l3=1a => a(l)®a() Da(ls) = ala)

Abstarkte Interpretation I N.Mikhaylova



Untvessitit |. Grundlagen der Al

373 % 8847 + 12345 = 3312266

« QS[373] 13mod9=14
 QS[8847]27 mod9=0

e QS[12345]15mod9=6

* QS5[3312266] 23 mod 9 =5

Abstarkte Interpretation I N.Mikhaylova



Untvessitit |. Grundlagen der Al

373 % 8847 + 12345 = 3312266

« QS[373] 13mod9=14
 QS[8847]27 mod9=0
 QS[12345] 15 mod 9=6
e QS5[3312266] 23 mod 9 =5
4*0+6 =5
6#%5

Abstarkte Interpretation I N.Mikhaylova



Ludwig

Cnvenitat |. Grundlagen der Al

Mbiinchen

Die Anwendung der abstrakten Interpretation
Intuitiv:

Durch die abstrakte Semantik wird schliel3lich
ein Gleichungssystem aufgebaut, dass flr
jeden Programmpunkt alle mogliche Zustande

des Programms In allen moglichen
Umgebungen berechnet
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Ludwig

M arimilians —

Untvessitit |. Grundlagen der Al

Mbiinchen

Konkrete Semantik des Programms
X(t)

Possible
- trajectories
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Ludwig

M arimilians —

Tniwversitat I_ Grundlagen der AI

Mbiinchen

Unentscheidbarkeit

* konkrete Semantik des Programms ist im
Allgemeinen als ein unendliches mathematisches
Objekt nicht berechenbar

* Viele Fragen bezuglich konkreter Semantik des
Programms sind unentscheidbar (z.B Terminierung
des Programms)
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Ludwig

Unveniiat l. Grundlagen der Al

Mbiinchen

Prufen die sicheren Pfaden

* die Verifikation der sicheren Pfaden besteht in
Uberprifung, ob die konkrete Semantik sich mit
der unzulassigen Zonen nicht Uberkreuzt

Abstarkte Interpretation I N.Mikhaylova



M arimilians —

Untverstit |. Grundlagen der Al

Mbiinchen

Ludwig

Sicherheitseingenschaften

X(t
Forbidden zone

Possible
" trajectories

Abstarkte Interpretation I N.Mikhaylova
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Ludwig

Univensta |. Grundlagen der Al

Mliinchen

THEIZIE‘ETIE!-.L CEILPUTE'.'. sl:IENl:E 4
T

Testen

Forbidden zone

Possible
- | trajectories

Test of a few trajectories

.
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Ludwig

Marmimilians —

Untverstit |. Grundlagen der Al

Miinchen

Abstrakte Interpretation
X(t)

Forbidden zone

! Possible
‘ D " trajectories
|

Abstraction of the trajectories
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Ludwig
Unveniiat l. Grundlagen der Al

Mbiinchen

Formale Methoden

« Model-Checking - Technik zum Beweisen der Glltigkeit
einer Spezifikationen im Bezug auf ein Programm

« Deduktive Methoden — spezifizieren die Verifikation der
Bedingungen mit induktiven Schritten (Verwendung der
Logikkalklls und Bewelsregeln)

« Statische Analyse —abstrakte Semantik wird automatisch
errechnet durch die vordefinierte Approximation
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Mardmilians —

Untverstit |. Grundlagen der Al

bianchen

Ludwig

Fehlerhafte Abstraktion

X(t) :
Forbidden zone
! Possible
‘ D " trajectories
| 4
Erroneous frajectory abstraction
t
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Ludwig

Mardmilians —

Cntversiti |. Grundlagen der Al

bianchen

Falscher Alarm

Forbidden zone False alarm
! Fossible
‘ D " trajectories
|

X(t)

Imprecise trajectory abstraction
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Ludwig
Mardmilians —

Univenttdt. |. Grundlagen der Al

hiianchen

Abstrakte Interpretation in der
Programmanalyse:

* Approximation der Fixpunkte

Abstarkte Interpretation I N.Mikhaylova



Mardmilians —

Univenttdt. Abstrakte Interpretation |

hiianchen

Ludwig

Il. Approximation der Fixpunkte
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Ludwig
Unrvemitat Il. Approximation der Fixpunkte

hiianchen

Begriffe:

- Vollstandiger Verband (complete lattices)
- Fixpunkte

- Upper Bound Operator

- Widening

- Narrowing

Abstarkte Interpretation I N.Mikhaylova



Ludwig

Unveniat Vollstandiger Verband

hiinchen

Ein Tupel (L,E), bestehend aus einer Menge L und
einer partiellen Ordnung auf L hell3t vollstandiger
Verband, wenn jede Tellmenge Y von L eine kleinste
obere (Supremum) und eine grofdte untere (Infimum)
Schranke hat. Dies muss insbesondere flir Y = @
gelten. Man definiert

T = sup L (top)
L = inf L (bottom)

Abstarkte Interpretation I N.Mikhaylova



Ludwig

nivemi Vollstéandiger Verband

Mliinchen

m bl C DI SUTER 5-: IENCE

Intervall = {1} oder {[z1, z2] | z1 < z2, z1, z2 € N,
N= {oo..-1,0,1, ..., }}

[oo"oo]’
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Ludwig

M arimilians —

Universitat FIXpunkt-TheOrle

Mbiinchen

Seif:L - L eine Funktion auf einem vollstandigen
Verband L. Die Menge aller Fixpunkte:

Fix(f) = {le L | f(1) =1}

Abstarkte Interpretation I N.Mikhaylova



Univer;i:;éts_ Fixpunkt-Theorie

Die Menge aller Prafixpunkte :

Pre(f) =l € L| f(l) El}

Die Menge aller Postfixpunkte:

Post(f) =1l € L | f(I) 2 I}

Abstarkte Interpretation I N.Mikhaylova



Univer;i:;éts_ Fixpunkt-Theorie

Der kleinste Fixpunkt (least fixed point):

Lfp(f) = NFix(f)

Der grofdte Fixpunkt (greatest fixed point):

gfp(f) = Fix(f)

Abstarkte Interpretation I N.Mikhaylova



Ludwig
Marmilians—
Universitat
Mlianchen

Theorem von Knaster-Tarski

Sei (L, C) ein vollstandiger Verbandund f : L — L

eine monotone Funktion. Dann gilt:

Ifp(f) = NPre(f) € Fiz(f)
gfp(f) = UPost(f) € Fiz(f)

Folgerungen:

« jede monotone Funktion besitzt mind. einen Fixpunkt
« Die Menge aller Fixpunkte bildet einen vollstandigen

verband

Abstarkte Interpretation I

N.Mikhaylova




s Fixpunkt-Iteration

Sel f eine monotone Funktion auf L, nach dem Satz
von Kleene gilt:

= U f7(L) = (1)

man berechnet f(L) || f(f(L)L]...1]f(L)|]...

bis die Folge stationar ist und erhalt dann den
kleinsten Fixpunkt

Abstarkte Interpretation I N.Mikhaylova



Univer;i:;éts_ F iXp u n kte
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Univemitdt, Upper Bound Operator

Operator |#:L x L — L auf dem vollstandigen
Verband L = (L,C) heit Upper Bound Operator,
wenn:

h E (L 3

far alle 11, 12 € L

Zuruckgeliefert wird der Wert, der immer grol3er
beider Argumente ist

Abstarkte Interpretation I N.Mikhaylova



Univemitdt, Widening Operator

Operator V : L x L — L auf dem vollstandigen
Verband ist ein Widening Operator nur dann,
wenn:

» Das ist ein Upper Bound Operator, und

» die aufsteigende Kette(l.g)n wird letztendlich
stabil fur alle aufsteigenden Ketten (1,,),,

Abstarkte Interpretation I N.Mikhaylova



Ludwig

M arimilians —

Untvessitit Widening Operator

Mbiinchen

Widening Operator auf einem Intervall:

[lo, uo] V [11, u1] = [if L1 < lo then -oo else lo;

if u1 > wo then +oo else uo]

Abstarkte Interpretation I N.Mikhaylova



Ludwig
M arimilians —

Untvessitit Widening Operator

Mbiinchen

Widening Operator auf einem Intervall:

[lo, wo] V [11, u1] = [if 11 < lo then -oo else lo;

if u1 > uo then +oo else uo]

0,11V [0, 2
0,21 V[0, 2

0, +oo]
0, 2]

Abstarkte Interpretation I N.Mikhaylova



Ml ardmmilians —

Unsversitit Widening Operator

Munchen

Ludwig

Mit dem Widening Operator und einer monotonen
Funktionf:L xL - L kalkuliert man die
Sequenz (f%).,

1 , falls n =20

(fa) =1 (fa-1) fallsn > OA f(f& —1)C (f& - 1)
(f& —1)VF(fE—1) ,sonst

Abstarkte Interpretation I N.Mikhaylova
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Widening Operator

Abstarkte Interpretation I
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Ludwig
Unavenitat Narrowing Operator

Munchen

Operator A ist auf dem vollstandigen Verband L
ein Narrowing Operator nur dann, wenn

lo ClL =1 C(LAL) IL

fir alle 11, 12 € L und

» fur alle absteigenden Ketten (I»)» wird die
Sequenz (1y),, letztendlich stabil

Abstarkte Interpretation I N.Mikhaylova



Ludwig
Ml ardmmilians —

Unsversitit Narrowing Operator

Munchen

* Nach Verwendung des Widening kann das Intervall
sehr ungenau sein => Narrowing Operator versucht,
die moglichen Werte wieder einzuschranken. Die
Sequenz ( fX),, wird berechnet:

v , falls n =0

IRVZ T A Sz faltsn > 0

Abstarkte Interpretation I N.Mikhaylova
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Cnveniiat Narrowing Operator

Munchen

Folgerung: wenn A Narrowing Operator und

f(fR) C fR, dann
* (fR), eine absteigende Kette, und

* fA DR 2 Lfp(f)

Abstarkte Interpretation I N.Mikhaylova



Ludwig
Marmilians—
Universitat
Mlianchen

Narrowing Operator

Abstarkte Interpretation I

N.Mikhaylova




——LMU
Emz Beispiel (1)
X = 1; [ X1=11, 1]
1: < X2 = (X1 U X3)n[-0, 9999]
while x < 10000 do X3 =X20[1, 1]
2: L X4 = (X1 4 X3)n[10000,00]
X = Xx+1
3.
od;
4.

Abstarkte Interpretation I N.Mikhaylova



LMU

Emg”‘_‘ Beispiel (2)
X =1 [ X1=[1, 1]
1: X2 = (X1 Y X3)n[-00, 9999]
while x < 10000 do X3 =X20[1, 1]
2: L X4 = (X1 Y X3)n[10000,0]
X = Xx+1
3.
od; ( X1=op
4 X2=0
\ X3=g
\ X4 =g

Abstarkte Interpretation I N.Mikhaylova




——LMU
E”‘““E Beispiel (3)
X = 1: [ X1=[1, 1]
1; < X2 = (X1 4 X3)n[-0, 9999]
while x < 10000 do X3=X20]1, 1]
2: | X4 = (X1 4 X3)n[10000,]
X =Xx+1
3.
od; [ X1=][1, 1]
4- X2=9
\ X3=90
X4 =g

Abstarkte Interpretation I N.Mikhaylova



——LMU
Emz Beispiel (4)
X = 1: [ X1=[1, 1]
1; X2 = (X1 U X3)n[-0, 9999]
while x < 10000 do X3=X20]1, 1]
2: | X4 = (X1 4 X3)n[10000,]
X =Xx+1
3.
od; ( X1=[1,1]
4. X2=1[1,1]
\ X3=90
X4 =g

Abstarkte Interpretation I N.Mikhaylova




——LMU
E”‘““E Beispiel (5)
X = 1: [ X1=[1, 1]
1; X2 = (X1 4 X3)n[-0, 9999]
while x < 10000 do X3=X20]1, 1]
2: | X4 = (X1 4 X3)n[10000,]
X =Xx+1
3.
od; ( X1=11,1]
4: X2 =11, 1]
{ X3=[2, 2]
X4 =g

Abstarkte Interpretation I N.Mikhaylova




——LMU
E”‘““E Beispiel (6)
X = 1: [ X1=[1, 1]
1; X2 = (X1 4 X3)n[-0, 9999]
while x < 10000 do X3=X20]1, 1]
2: | X4 = (X1 4 X3)n[10000,]
X =Xx+1
3.
od; ( X1=11,1]
4: X2 =11, 2]
{ X3=[2, 2]
X4 =g

Abstarkte Interpretation I N.Mikhaylova




——LMU
Emz Beispiel (7)
X = 1: [ X1=[1, 1]
1; X2 = (X1 4 X3)n[-c0, 9999]
while x < 10000 do X3=X20]1, 1]
2: | X4 = (X1 4 X3)n[10000,]
X =Xx+1
3.
od; ( X1=11,1]
4: X2 =11, 2]
\ X3=[2, 3]
X4 =g

Abstarkte Interpretation I N.Mikhaylova




——LMU
E”‘““E Beispiel (8)
X = 1: [ X1=[1, 1]
1; X2 = (X1 4 X3)n[-0, 9999]
while x < 10000 do X3=X20]1, 1]
2: | X4 = (X1 4 X3)n[10000,]
X = x+1
3.
od; ( X1=11,1]
4: X2 =11, 3]
\ X3=[2, 3]
X4 =g

Abstarkte Interpretation I N.Mikhaylova




——LMU
E”‘““E Beispiel (9)
X = 1: [ X1=[1, 1]
1; X2 = (X1 4 X3)n[-0, 9999]
while x < 10000 do X3=X20]1, 1]
2: | X4 = (X1 4 X3)n[10000,]
X = x+1
3.
od; ( X1=11,1]
4: X2 =1, 5]
\ X3=[2, 6]
X4 =g

Abstarkte Interpretation I N.Mikhaylova




——LMU
E”‘““E Beispiel (10)
X = 1: [ X1=[1, 1]
1; < X2 = (X1 4 X3)n[-0, 9999]
while x < 10000 do X3=X20]1, 1]
2: | X4 = (X1 4 X3)n[10000,]
X =Xx+1
3.
od; ( X1=11,1]
4: X2 =[1, +oo] S—
{ X3=[2, 6]
X4 =g

Abstarkte Interpretation I N.Mikhaylova



——LMU
Emz Beispiel (11)
X = 1: [ X1=[1, 1]
1; < X2 = (X1 4 X3)n[-0, 9999]
while x < 10000 do X3=X20]1, 1]
2: | X4 = (X1 4 X3)n[10000,]
X =Xx+1
3.
od; ( X1=11,1]
4: X2 = [1, +o0]
{ X3=[2, +o]
X4 =g

Abstarkte Interpretation I N.Mikhaylova



——LMU
Emz Beispiel (12)
X = 1: [ X1=[1, 1]
1; < X2 = (X1 U X3)n[-0, 9999]
while x < 10000 do X3=X20]1, 1]
2: | X4 = (X1 4 X3)n[10000,]
X =Xx+1
3.
od; ( X1=11,1]
4: X2 =1, 9999]
1 X3=[2, +o]
X4 =g

Abstarkte Interpretation I N.Mikhaylova
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Ludwig

E““‘_‘ Beispiel (13)
X = 1: [ X1=[1, 1]
1; X2 = (X1 4 X3)n[-0, 9999]
while x < 10000 do X3=X201]1, 1]
2: | X4 = (X1 4 X3)n[10000,]
X =Xx+1
3.
od; ( X1=11,1]
4: X2 =[1, 9999]
\  X3=[2, +10000]
X4 =g

Abstarkte Interpretation I N.Mikhaylova
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Ludwig

E““‘_‘ Beispiel (14)
X = 1: [ X1=[1, 1]
1; X2 = (X1 4 X3)n[-c0, 9999]
while x < 10000 do X3=X20]1, 1]
2: | X4 = (X1 4 X3)n[10000,0]
X =Xx+1
3.
od; ( X1=11,1]
4: X2 =[1, 9999]
\ X3 =[2, +10000]

X4 = [+10000, +10000]

Abstarkte Interpretation I N.Mikhaylova




LMU

Ludwig

vt Beispiel (15)
X = 1: [ X1=[1, 1]
1: {x = 1} X2 = (X1 Y X3)n[-0, 9999]

while x < 10000 do

X3 =X2 0 [1, 1]

2. {x €[1, 9999]}
X = x+1
3: {x € [2, 10000]}
od;
4. {x = 10000}

| X4 = (X1 Y X3)n[10000,0]

( X1=[1,1]

X2 =[1, 9999]

X3 =[2, +10000]

X4 =[10000, 10000]

Abstarkte Interpretation I N.Mikhaylova




Ludwig

Ml ardmmilians —

v Abstrakte Interpretation | L. CoruaScic:

lll.Zusammenfassung

Abstarkte Interpretation I N.Mikhaylova
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