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1 Einleitung

Eine Laufzeitanalyse dient zur Sicherung von Funktion und Effizienz von
Programmen. Besonders bei Echt-Zeit-Programmen (zum Beispiel ABS) ist
eine moglichst exakte Berechnung der Worst-Case Laufzeit zwingend, da
bei sicherheitsrelevanten Programmen eine einwandfreie Funktion garantiert
werden muss. Der Worst-Case wird durch eine obere Schranke definiert, das
heifit iber den Wert der Schranke darf die Laufzeit nicht steigen. Dabei ist
zu beachten, dass das Ziel eine moglichst niedrige obere Schranke ist, da
das effizienter ist, weil nicht so viel zusétzliche Pufferzeit bei der Laufzeit
eingerechnet werden muss.



2 Worst-Case Laufzeitanalyse aufgrund von Mes-
sung

Es ist kaum moglich eine gute Worst-Case Laufzeitanalyse durch Messung
durchzufiihren. Probleme liegen dabei sowohl bei der Software als auch bei

der Hardware. Bei der Software gibt es Schwierigkeiten, weil oft zusétzliche
Software von Dritten auf das Programm mit einwirkt, dessen Analyse zusétzlichen
Aufwand und Probleme verursacht. Das urspriinglich zu analysierende Pro-
gramm wird aber so stark durch das dritte Programm beeinflusst, dass die
Worst-Case Laufzeit ohne Beriicksichtigung von zusétzlicher Software nicht
berechnet werden kann.

Bei der Hardware liegt die Schwierigkeit in der Voraussetzung der Mes-
sung. Es wird immer von einem frisch gestarteten System ausgegangen, was
in der Realitédt aber nie der Fall ist. Meistens beeinflussen vorher ausgefiihrte
Programme beziechungsweise Programmschritte die Messung, da zum Bei-
spiel kein leerer Cache vorhanden ist. Zusétzliche Probleme bei der Messung
konnen durch parallel laufende Programme verursacht werden.

Bei der Berechnung der Worst-Case Laufzeit durch Messung werden die
Programmabschnitte einzeln gemessen und dann zusammengerechnet. Al-
lerdings werden bei den einzelnen Messungen die vorausgegangenen Pro-
grammschritte nicht beriicksichtigt. So wird zum Beispiel der Cache immer
als leer behandelt, obwohl das fast nie der Fall ist. Das wird beim Addieren
auch nicht mit einberechnet. Dadurch sind die Ergebnisse einer Worst-Case
Laufzeitanalyse nicht korrekt. Um diese Fehler zu beheben gibt es die Worst-
Case Laufzeit Analyse durch Static Programm Analysis



3 WCET Analyse durch Static Programm Analy-
sis

3.1 Phasen der Worst-Case Laufzeitberechnung im Uberblick
3.1.1 Das Tool aiT

AbsInt benutzt zur Worst-Case Laufzeitanalyse das Tool aiT, dessen Vorteile
sind:

e Die von aiT berechneten engen Schranken spiegeln die tatsdchliche
Performance Thres Systems wider. Das erméglicht eine bessere Hardware-
Auslastung — ohne Kompromisse bei derSicherheit.

e Die aiT-Analyseergebnisse sind fiir alle Eingaben und alle Ausfithrungs-
szenarien giiltig. Die Berechnung lduft vollautomatisch; es ist nicht er-
forderlich, die schlimmstméglichen Eingaben manuell herauszufinden.
Die verbreiteten, aber fehlertréichtigen und zeitraubenden Mef3verfah-
ren konnen verkiirzt oder ersetzt werden. Das erhoht die Sicherheit,
spart Zeit und senkt Systemkosten.

e aiT analysiert Bindrdateien und ist daher weitgehend unabhéngig von
der verwendeten Programmiersprache und dem eingesetzten Compiler.
Sie miissen also keine Anderungen an Threr Software oder an Ihren
Produktionsabléufen vornehmen.

3.1.2 Graphik zu den Worst-Case Laufzeit Phasen
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Figure 1: Phases of WCET computation

Abbildung 1: Graphik {iber Phasen der WCET



3.1.3 Die Phasen der Worst-Case Laufzeitanalyse im Uberblick

Die Worst-Case Laufzeitanalyse besteht aus mehreren Schritten.

e Zunichst entsteht mit Hilfe des CFG-Builder der Kontroll-Fluss-Graph.
Dieser wird aus einem bindren Programm dekodiert und rekonstruiert.

e Die Value Analysis berechnet die Wertebereich und den Adressbereich
fiir Speicherzugriffs Befehle.

e Die Loop Bound Analysis legt obere Schranken fiir die Anzahl von
Iterationen von einfachen Schleifen fest.

e Die Cache Analysis klassifiziert Speicherzugriffe als Cache hits und
Cache misses.

e Die Pipeline Analysis prognostiziert das Verhalten des Programms auf
der Prozessor-Pipeline.

e Die Path Analysis bestimmt den Ausfithrungspfad, der den schlechtes-
ten Fall realisiert.

3.2 CFG Builder

Der CFG-Builder konstruiert den Kontroll-Fluss-Graphen. Das AIS-File enthélt
zusétzliche Informationen in Form von Annotierungen, beispielsweise obere
Schranken fiir Rekursionen. Ein Syntaxanalysierer liest die Ausfithrungen
und rekonstruiert den Kontroll-Fluss-Graphen.

3.3 Value Analysis

Das Ziel der Value Analysis ist die Berechnung der Werte der Prozessor
Register zu jedem Zeitpunkt und fiir jeden Anwendungskontext des Pro-
gramms. In der Realitdt ist dies jedoch nicht moglich. Da die Werte nicht
exakt berechnet werden kénnen beschrinkt man sich auf das Festlegen von
oberen und unteren Schranken.

3.4 Loop Bound Analysis

Fine Worst-Case Laufzeitanalyse benttigt fiir alle Schleifen obere Schranken
fiir die Anzahl an Iterationen, das heiffit die maximale Anzahl an Iterationen
muss schon gegeben sein. Die Loop Bound Analysis funktioniert nur bei ein-
fachen, nicht verschachtelten Schleifen. Fiir die anderen Schleifen werden die
oberen Schranken in der Annotierung angegeben. Die Loop Bound Analysis
kombiniert Value Analysis mit Pattern Matching um typische Schleifenmus-
ter zu finden.



3.5 Cache Analysis

Die Cache Analysis klassifiziert die Zugriffe auf den Arbeitsspeicher. Da-
bei wird zwischen einem sicheren Cache hit und einem nicht klassifizierten
Zugriff unterschieden.

3.5.1 Der Cache

Cache-Architektur: Der Cache ist ein spezieller Puffer-Speicher, der zwischen
dem Arbeitsspeicher und dem Prozessor liegt. Damit der Prozessor nicht je-
den Programm-Befehl aus dem langsamen Arbeitsspeicher holen muss, wird
gleich ein ganzer Befehls- oder Datenblock in den Cache geladen. Die Wahr-
scheinlichkeit, dass die nachfolgenden Programmbefehle im Cache liegen, ist
sehr grof, da die Programm-Befehle nacheinander abgearbeitet werden. Erst
wenn alle Programm-Befehle abgearbeitet sind oder ein Sprungbefehl zu ei-
ner Sprungadresse auflerhalb des Caches erfolgt, dann muss der Prozessor
auf den Arbeitsspeicher zugreifen. Deshalb sollte der Cache moglichst grof3
sein, damit der Prozessor die Programm-Befehle ohne Pause hintereinander
ausfiithren kann.

e L1-Cache / First-Level-Cache

In der Regel ist der L1-Cache nicht besonders grofi. . Meistens ist
der Speicherbereich fiir Befehle und Daten voneinander getrennt. Die
Bedeutung des L1-Caches wichst mit der hoheren Geschwindigkeit der
CPU. Im L1-Cache werden die am h&ufigsten benttigten Befehle und
Daten zwischengespeichert, damit mdoglichst wenige Zugriffe auf den
langsamen Arbeitsspeicher erforderlich sind. Dieser Cache vermeidet
Verzogerungen in der Dateniibermittlung und hilft eine CPU optimal
auszulasten.

e L.2-Cache / Second-Level-Cache

Im L2-Cache werden die Daten des Arbeitsspeichers (RAM) zwischen-
gespeichert. Uber die GroBe dieses Caches versorgen die Prozessorher-
steller die unterschiedlichen Marktsegmente mit speziell modifizierten
Prozessoren. Ein Prozessor mit sehr grofien L2-Cache ist teuer her-
zustellen. Deshalb war der L2-Cache auch schon mal auflerhalb des
Prozessor-Kerns angeordnet.

e L3-Cache / Third-Level-Cache

Mit dem L3-Cache kann das Cache-Koheranz-Protokoll ( Ein Cache-
Kohdrenz-Protokoll hat die Aufgabe, den Status eines gecachten Speicher-
blocks zu verfolgen.)von Multicore-Prozessoren viel schneller arbeiten.
Dieses Protokoll gleicht die Caches aller Kerne ab, damit die Daten-
konsistenz erhalten bleibt. Der L3-Cache hat also weniger die Funktion



eines Caches, sondern soll das Cache-Koheranz-Protokoll und den Be-
trieb des Switches vereinfachen und beschleunigen.

3.5.2 Cache-Speicher

Ein Cache kann iiber drei Parameter charakterisiert werden: Die capacity ist
die Anzahl an Bytes die ein Cache enthélt. Die line size (oder block size)ist
die Anzahl der zusammenhéngenden Bytes die bei einem Cache miss vom
Speicher transferiert werden. Ein Cache hat hochstens capacity/line size
Blocke. Die associativity ist die Anzahl von Cache Location wo sich ein
bestimmter Block befinden kann. capacity/(line size * associativity) ist die
Anzahl an sets eines Caches. Unter einem set versteht man einen vollstandig
assoziativen subcache.

Kann ein Block iiberall im Cache stehen, so nennt man den Cache fully
associative. Kann ein Block nur an genau einer Stelle stehen nennt man
den Cache direct mapped. Kann ein Block an genau A Stellen stehen, so ist
der Cache A-way set associative. Der fully associative Cache und der direct
mapped Cache sind Spezialfille des A-way set associative Cache.

3.5.3 Konkrete Semantiken - Mapping Relation

Im Folgenden wird ein Cache durch eine Menge von Cache Lines (Adress-
bereiche) betrachtet. Eine Mapping Relation definiert die Cache Lines, die
einen bestimmten Speicherblock halten kénnen. Fully associative mapping
bedeutet, dass ein Speicherblock von jeder Cache Line gehalten werden kann.
Direct Mapping bedeutet, dass ein Speicherblock in genau einer Cache Line
liegen kann. A-way set associative mapping bedeutet, dass ein Speicherblock
in genau A Cache Lines liegen kann.
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Abbildung 2: Cache Update Funktion

3.5.4 Cache Update Funktion

Wir betrachten die Cache Update Funktion anhand eines fully associati-
ve Cache. Die Reihenfolge der Lines reprisentiert das relativer Alter der
Speicherblocke. Der Speicherblock auf den zuletzt zugegriffen wurde ist an
erster Stelle.

Wird bei einem Speicherzugriff auf einen Speicherblock der schon im Ca-
che vorhanden ist zugegriffen, wird dieser auf die erste Postion verschoben.
Die Speicherblocke von der ersten Position bis zur Position vor dem aus-
gewdhlten Speicherblock werden um eine Position nach hinten verschoben.
Die Speicherblocke nach dem ausgewéhlten Speicherblock bleiben stehen.

3.5.5 Abstrakte Semantiken

Fin abstract cache state ist die Abbildung von Cache Lines auf die Potenz-
menge von Speicherblécken. Die abstract semantic Funktion beschreib den
Effekt eines Kontroll-Fluss-Knotens auf ein Element der Potenzmenge. Bei
einem Kontroll-Fluss-Knoten mit wenigstens zwei Vorgéngern werden join-
Funktionen benutzt, um die abstrakten Cache Zustinde zu kombinieren.
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Abbildung 3: Abstract Cache Update Funktion

3.5.6 Abstract Cache Update Funktion

Wir betrachten eine Abstract Cache Update Funktion anhand eines fully
associative Cache. Die Reihenfolge der Lines reprisentiert das relativer Alter
der Speicherblocke. Der Speicherblock auf den zuletzt zugegriffen wurde ist
an erster Stelle.

Wie bei der Cache Update Funktion wird bei einem Speicherzugriff auf
einen Speicherblock, der Speicherblock schon im Cache vorhanden ist , dieser
auf die erste Postion verschoben. Die Speicherblécke von der ersten Position
bis zur Position vor dem ausgewéhlten Speicherblock werden um eine Po-
sition nach hinten verschoben. Zusétzlich wird noch der Speicherblock auf
den zugegriffen wurde aus der Potenzmenge entfernt.

3.5.7 Join-Funktionen

Fine Join-Funktion ist eine binire Funktion auf abstract Cache States.
Ziel ist fiir jeden Kontroll-Fluss-Knoten zu berechnen, ob der Zugriff auf
den Speicher einen cache hit oder cache miss hervorruft Die Join-Funktion
fiir direct mapped Caches berechnet fiir jede Cache Line eine Menge von
moglichen Inhalt. Die Join-Funktionen von vollstéindig associativen Caches
berechnet ob ein Speicherblock an einem bestimmten Kontroll-Fluss-Knoten
im Cache ist. Die Position des Speicherblocks im abstract cache state, d.h.
die Nummer der Cache Line, steht fiir das relative Alter des Speicherblocks.
Falls ein Speicherblock zwei verschiedene relative Alter in zwei abstrakten
Cache Zustdnden hat, nimmt die Join-Funktion das #lteste relative Alter,
das heiflt die hochste Position. Die Funktion nimmt die Schnittmenge.
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Abbildung 4: Join-Funktion fully associative Cache

3.5.8 Interpretation

Fin abstract Cache State ¢ an einem Kontroll-Fluss-Knoten kann folgender-
maflen interpretiert werden:

e Wenn der Speicherblock s Element von ¢é(1) fiir eine Cache Line [ ist,
dann ist s definitiv im Cache. Ein Zugiff auf s wir immer ein Cache
Hit sein.

e Wenn der Speicherblock s Element von ¢é(lz) dann bleibt s mindestens
( capacity/line size - x) Cache Updates im Cache, wenn die Cache
Updates ein neues Element in den Cache setzen.

Um zu berechnen ob ein Speicherblock s an einem Kontroll-Fluss-Knoten
nie im Cache enthalten ist nimmt man die Join-Funktion, welche die Verei-
nigungsmenge verwendet.

Ein abstract Cache State ¢ an einem Kontroll-Fluss-Knoten kann fol-
gendermaflen interpretiert werden:

e Wenn ein Speicherblock s kein Element von é(1) fiir ein beliebiges I,
dann ist der Speicherblock definitiv in keiner Cache Line. Der Spei-
cherzugriff wird immer ein Cache Miss.

e Wenn der Speicherblock s Element von é(lz) mit kleinstméglichen z,
dann wird s fiir hochstens ( capacity/line size - x) Cache Updates,
welche ein neues Element in den Cache setzen.
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3.5.9 Schleifenanalyse

Im Kontroll-Fluss-Graphen wird eine Schleife als Kreislauf dargestellt. Der
Anfangsknoten einer Schleife hat zwei ankommende Kanten. Eine Kante re-
préasentiert den Schleifenanfang, die andere den Kontroll-Fluss-Graphen vom
Schleifenende zum Schleifenanfang. Da die Ausfithrung des Schleifenrumpfs
meist eine Verdnderung des Cache Zustands hervorruft, ist es sinnvoll die
erste Iteration getrennt von den anderen zu betrachten. Das erreicht man
durch das einmalige virtuelle Entrollen jeder Schleife. Bei verschachtelten
Schleifen kann das Entrollen eine sehr teuere Transformation werden. Ein
dhnliches Problem kann in der Prozedur-Analyse gelost werden, deswegen
werden Schleifen in Prozeduren umgewandelt, damit das Problem mit dieser
Methode gelost werden kann.

3.5.10 In einen Cache schreiben

Es gibt zwei iibliche Cache Organisationen in Bezug auf das Schreiben in
einen Cache:

e Es gibt zwei iibliche Cache Organisationen in Bezug auf das Schreiben
in einen Cache

e Write through: Die Daten werden auf den Speicherblock und die da-
zugehorige Cache Line geschrieben.

e Write back: Die Daten werden nur auf die Cache Line geschrieben. Die
modifizierte Cache Line wird nur in den Arbeitsspeicher geschrieben,
wenn sie ersetzt wird. Dies wird meistens duch ein Bit (auch dirty bit
genannt) fiir jede Cache Line implementiert, das anzeigt, ob die Cache
Line modifiziert wurde.

Die Laufzeit eines Speicherbefehls héngt oft davon ab, ob der Speicher-
block der geschrieben wird im Cache ist (write hit) oder nicht (write miss).
Es gibt zwei Cache Organisationen beziiglich write misses:

Die Laufzeit eines Speicherbefehls hidngt oft davon ab, ob der Speicher-
block der geschrieben wird im Cache ist (write hit) oder nicht (write miss).
Es gibt zwei Cache Organisationen beziiglich write misses:

e Write-Allocation ist ein Cache-Verwaltungsstrategie. Bei Schreibvorgéngen
auf Adressen, die nicht im Cache vorhanden sind, fithrt das dazu, dass
die Daten zuerst in den Cache gelesen werden. Der Schreibvorgang er-
folgt dann nur noch auf den Cache. Write-Allocation muss im BIOS
eingeschaltet sein.

e No Write-Allocation: Der Block wird nicht in den Cache geladen. Es
wird nur der Arbeitsspeicher verdndert.

13



3.6 Pipeline Analysis

Pipeline Analysis modelliert das Pipeline Verhalten um die Laufzeit von se-
quentiellen Fliissen (basic blocks) von Anwendungen zu berechnen. Daraus
wird die Laufzeit fiir jeden basic block in jedem ausgezeichneten Anwen-
dungskontext berechnet. Der tatsédchliche Output der Pipeline Analysis ist
die Anzahl der Ablidufe, die ein basic block benttigt um ausgefiihrt zu wer-
den.

3.7 Path Analysis

Die Path Analysis nutzt das Ergebnisse der vorausgegangen Analyse Schritte
um einen moglichen Ausfithrungspfad des Worst-Case zu ermitteln.

3.8 Analyse von Schleifen und rekursiven Prozeduren

Mit Schleifen und rekursive Prozeduren verbraucht man einen Grofiteil der
Laufzeit. Der erste Aufruf des Schleifen-Bodys 14dt den Cache. Da spekulativ
im Vorfeld geladen wird, kann es beim zweiten Aufruf zu einer Verdnderung
des Cache-Kontext kommen. Deswegen wird der erste Aufruf seperat von
den weiteren betrachtet. Durch obere Schranken fiir Schleifendurchlédufe ist
es moglich alle Iterationen zu analysieren. Das erhoht die Genauigkeit des
Ergebnis, allerdings auch die Zeit fiir die Analyse.

3.9 Annotierungen

Ein Tool wie aiT benotigt zusétzlich Informationen vom Benutzer um iiberhaupt
ein Ergebnis zu erzielen. Wichtige Annotierungen sind die, welche den Ziel-
bereich der berechneten Aufrufe und Verzweigungen festlegen, genauso wie
die Anmerkungen, welche die Hochstzahl an Iterationen bei Schleifen ent-
halten.

4 Zusammenfassung

Worst-Case Laufzeit Analyse ermoglicht die Entwicklung von komplexen
Echt-Zeit-Systemen auf hochmoderner Hardware, erhéht die Sicherheit und
spart Zeit bei der Entwicklung. Prézise Zeitprognosen machen es moglich,
die kosteneffizienteste Hardware auszuwihlen. Tools wie aiT sind von ho-
her Bedeutung, da die neuesten Entwicklungen das Wissen der Worst-Case
Laufzeit Analyse bendtigen.
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